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Einleitung

Innerhalb dieses Dokuments wird beschrieben, wie Sie sicher mit Mitarbeiterin-
nen und Mitarbeitern der Fraunhofer-Gesellschaft Uber E-Mail kommunizieren
konnen.

FUr eine verschllsselte Kommunikation bendétigen Sie und der Fraunhofer Mit-
arbeiter jeweils ein digitales Zertifikat. Fraunhofer Mitarbeiter sind bereits wei-
testgehend mit digitalen Zertifikaten ausgestattet.

Um auch lhnen die Méglichkeit zu geben, ein Zertifikat fur die Kommunikation
mit Fraunhofer zu erhalten, betreibt die Fraunhofer-Gesellschaft, genauer: das
Competence Center Public Key Infrastructures der Fraunhofer-Gesellschaft, eine
eigene Public Key Infrastruktur (PKI), die von der PKI fur Fraunhofer Mitarbeiter
vollstandig getrennt ist. Sie wird als PK/-Contacts bezeichnet (PKI fir Fraunhofer
Kontakte) und stellt Zertifikate fir externe Kommunikationspartner von Fraun-
hofer Mitarbeiterinnen und Mitarbeitern zur Verfligung.

Die fUr Sie ausgestellten Zertifikate eignen sich auch fir die Signatur von E-
Mails. Die Empfanger einer solchen E-Mail kénnen sich sicher sein, dass die
Nachricht auch tatsachlich von lhnen stammt und wahrend der Ubertragung
nicht verandert wurde.

Es ist zu beachten, dass die Ausstellung von Zertifikaten der PKI-Contacts nur
auf Initiative eines Mitarbeiters der Fraunhofer-Gesellschaft moglich ist.

Hinweis: Die in dieser Anleitung enthaltenen Screenshots wurden — sofern
nicht anders angegeben — unter Verwendung von Mozilla Firefox in den Versio-
nen 6 bis 9 unter Windows 7 erstellt. Je nach Betriebssystem bzw. verwendetem
Browser kann das Erscheinungsbild einzelner Dialoge variieren. Auch kdnnen
Browser-interne Ablaufe insbesondere in Bezug auf die Auswahl von Zertifika-
ten oder die PIN-Eingabe der Smartcard je nach Produkt geringfligig unter-
schiedlich sein.
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1 Zertifikat eines Fraunhofer Mitarbeiters erhalten

Um einem Fraunhofer Mitarbeiter eine verschlUsselte E-Mail zu senden, bendti-
gen Sie dessen digitales Verschlisselungszertifikat. Dieses Zertifikat kdnnen Sie
per E-Mail erhalten oder Uber die Webseite https://contacts.pki.fraunhofer.de
herunterladen.

1.1 Ein Zertifikat per E-Mail erhalten

Um das VerschlUsselungszertifikat des Fraunhofer Mitarbeiters Gber E-Mail zu
beziehen, bitten Sie ihn, Ihnen eine signierte E-Mail zu senden. Sind die Wurzel-
zertifikate und die Ubrigen Zertifikate der Zertifikatsketten der PKI fUr Fraunho-
fer Mitarbeiter korrekt in Ihren E-Mail-Client eingebunden (siehe Abschnitt
4.1.2), so steht das Zertifikat des Fraunhofer Mitarbeiters nun zur sicheren Kom-
munikation Gber E-Mail zur Verfligung. Sie kdnnen direkt auf die E-Mail des
Fraunhofer Mitarbeiters mit einer verschlisselten E-Mail antworten.

Hinweis: Die Wurzelzertifikate und die zugehorigen Zertifikate der Zertifikats-
ketten der PKI fUr Fraunhofer Mitarbeiter mussen Sie nur einmalig in den Zerti-
fikatspeicher Ihres E-Mail-Programms importieren.

1.2 Ein Zertifikat tber die Website der PKI-Contacts herunterladen

Mochten Sie einem Fraunhofer Mitarbeiter eine verschlisselte E-Mail senden,
der bereits Uber ein glltiges Zertifikat der Fraunhofer-PKI verflgt — Sie aber
noch nicht im Besitz dieses Zertifikats sind —, so kann dieses Zertifikat Uber die
Seite https://contacts.pki.fraunhofer.de bezogen werden.

Offnen Sie die den Link in Ihrem Browser und wéhlen Sie anschlieBend im Be-
reich Flir Kommunikationspartner den MenUeintrag Zertifikat eines Fraun-
hofer Mitarbeiters suchen (vgl. Abbildung 1).

2 03.02.2017 Version 1.2


https://contacts.pki.fraunhofer.de/
https://contacts.pki.fraunhofer.de/

Version 1.2

PKI-Contacts - PKI fUr Fraunhofer Kontakte
Zertifikat eines Fraunhofer Mitarbeiters erhalten

Zertifikat eines Fraunhofer Mitarbeiters suchen

Allgemein

Startseite Um einem Fraunhofer Mitarbeiter eine verschlisselte Nachricht (ibermitteln zu kdnnen, bendtigen Sie
Zertifizierungsrichtlinien der PKI fiir dessen Verschlisselungszerifikat. Sofern Sie nicht bereits im Besiiz dieses Zeriifikats sind. haben Sie auf
Fraunhofer Kontakte dieser Seite die MGglichkeit, eine Suche danach im zentralen Verzeichnisdienst der Fraunhofer

Gesellschaft durchzufihren.
Wurzel-Zertifikat ! Sperrliste laden

(PKI fur Fraunhofer Kontakte) Falls Sie ersimalig mit einem Mitarbeiter der Fraunhofer Gesellschaft verschlisselt kommunizieren,

Wurzel-Zertifikat / Sperrliste laden mussen Sie zusaizliich ggfs. einmalig das sogenannte

(PKI fur Fraunhofer Mitarbeiter) -» Wurzel-Zertifikat der PKI fiir Fraunhofer Mitarbeiter auf Inrem System installieren.

Fiir Kommunikationspartner Bitte beachten Sie zur Infegration der heruntergeladenen Zertifikate in Ihre E-Mail-Anwendung unsere
-» detaillierte Anleitung hierzu.

Lertifikat eines Fraunhofer Mitarbeiters ’ Zertifikatssuche: Name des Mitarbeiters Suche starten >>

Zertifikat sperren

Fiir Fraunhofer Mitarbeiter

Ubersicht und Anmeldung

Abbildung 1: Eingabemaske zur Suche nach Zertifikaten von Fraunhofer
Mitarbeitern

Geben Sie nun den Nachnamen des Fraunhofer Mitarbeiters ein, nach dessen
Zertifikat Sie suchen wollen und klicken Sie auf die Schaltflache Suchen star-
ten.

Hinweis: Es ist auch moglich nur einen Teil des Namens anzugeben. Es werden
dann im Suchergebnis Fraunhofer Mitarbeiter aufgelistet, deren Nachname den
von lhnen angegebenen Bestandteil enthalten.

Hinweis: Aus Datenschutzgrinden ist die Anzahl der Treffer in der Ausgabe
auf drei beschrankt. Sofern der von Ihnen gesuchte Fraunhofer Mitarbeiter in
der Trefferliste nicht enthalten ist, ist es ggfs. sinnvoll den Suchausdruck spe-
zieller zu gestalten, d. h. einen Suchausdruck zu verwenden, der mehr Zeichen
umfasst.

Falls ein Fraunhofer Mitarbeiter gefunden wurde, der dem den von lhnen ein-
gegebenen Namen entspricht, erhalten Sie eine Anzeige der 6ffentlich verflig-
baren Daten des Mitarbeiters wie in Abbildung 2 dargestellt. Sofern der Fraun-
hofer Mitarbeiter Uber ein Verschllsselungszertifikat verfligt, sind Angaben
hierzu im Abschnitt Zertifikat angegeben.
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~ Fraunhofer

Uwe Bendisch F%

Institut ST

Standort Sankt Augustin

Fax +49 2241 14-43122

E-Mail uwe_bendisch@sit.fraunhofer.de
Adresse

Schloss Birlinghoven
53757 Sankt Augustin

Giiltiges Zertifikzt e Anzeigen

Zuriick zur Suche

Abbildung 2: Ergebnis der Suche nach einem Zertifikat eines Fraunhofer
Mitarbeiters

Um ein gultiges Zertifikat auf Threm Computer zu speichern, klicken auf die
Schaltflache Download und wahlen Sie die Option Datei speichern.

Wechseln Sie nun zu dem Ordner, in dem das Zertifikat gespeichert werden soll
und klicken Sie auf Speichern. Sie konnen den vorgeschlagenen Dateinamen
ersetzen oder andern, achten Sie jedoch darauf, dass die Dateiendung .cer
erhalten bleibt (vgl. Abbildung 3).
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w Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden sall... — u
il D -
@Ov| .+ Computer » Daten (D:) » Temp » Zertifikate - |4f|| Zertifikate durchsuchen Pl
ST ST —
Organisieren * Meuer Ordner = o @
it Mame Anderungsdatum Typ
-3 Bibliotheken _ . . .
. 5] Max Mustermann.cer 22/07.2011 15:49 Sicherheitszertifikat
[&=] Bilder | _
@ Dokumente
o) Musik =
B videos

1M Computer
5_7 Lokaler Datentrager (C:)

— Daten (Dx) a | W .
Dateir@me: | [WTENEE T [ W] ) -
Dateityp: | cer Fi v]

4 Ordner ausblenden m

Abbildung 3: Speichern des Zertifikats eines Fraunhofer Mitarbeiters

Wie das Zertifikat in Ihren E-Mail-Client eingebunden werden kann, damit es
zur sicheren Kommunikation verwendet werden kann, ist vom verwendeten E-
Mail-Client abhangig und wird im Abschnitt 4.3 beschrieben.
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2 Ein eigenes Zertifikat beantragen

FUr die sichere E-Mail-Kkommunikation mit Fraunhofer bendtigen Sie ebenfalls
ein Zertifikat, das fur Ihre E-Mail-Adresse ausgestellt ist. Sofern Sie noch kein
eigenes Zertifikat besitzen, kénnen Sie ein kostenloses Zertifikat der PKI fir
Fraunhofer Kontakte (PK/-Contacts) erhalten.

Voraussetzung dafUr ist, dass ein Fraunhofer Mitarbeiter, der Sie kennt, die Zer-
tifikatsbeantragung fur Sie initiiert. Bitten Sie also den Fraunhofer Mitarbeiter,
mit dem Sie in Kontakt stehen, dies fUr Sie zu tun. Die eigentliche Schllsseler-
zeugung und Zertifikatsbeantragung nehmen Sie dann im Anschluss selbst vor.

Auf der Webseite https:/contacts.pki.fraunhofer.de gibt es hierzu einen zu-
gangsgeschutzten Bereich fUr Fraunhofer Mitarbeiter, Uber den diese die Aus-
stellung von Zertifikaten fir Kommunikationspartner autorisieren konnen.

Im Laufe dieses Prozesses erhalten Sie dann eine automatisch erzeugte E-Mail
mit einem Link (vgl. Abbildung 4), der Sie auf eine spezielle Webseite der PKI-
Contacts leitet, die Sie durch die Zertifikatsbeantragung fuhrt. Klicken Sie auf
den in der E-Mail angegebenen Link oder kopieren Sie ihn in die Adressleiste Ih-
res Browsers.

Ir Ausstellung eines Zerifikats (PKI fir Fraunhofer Konta kte) / Link for obtaining a Annhang:

certificate (PKI for Fraunhofer Cont acts)
Datum: 12.09.2011, 13:29

# PKI-Contacts MNu....pdf
# PKI-Contacts Ter...pdf

Anhange speichern

Sehr geehrte(r) Max Mustermann,

Uwe Bendisch, Mitarbeiter(in) des Fraunhofer Instituts/der Fraunhofer Einrichtung SIT méchte mit Ihnen sicher perverschlisselter bzw.
signierter E-Mail kommunizieren.

https:icontacts. pkifraunhofer de/default asp?enrol=kUvBiXulnLxNIIFDIquivW152Eq3[&language=DE

jndern, ist dieser Link nur 192 Stunden giltig.

or Nutzung des o. a. Aktivierungslinks beachten Sie bitte unbedingt die im Anhang beigefigten Nutzungsbedingungen, Haftungsausschluss
und Datenschutzhinweise im PDF-Format. Sollten Sie dber kein geeignetes Programm fir die Anzeige von PDF-Dokumenten verfiigen, steht
lhnen beispiel ise unter hitp:'www.adobe del ein kostenfreierReader in einer aktuellen Version zur Verfiigung.

Allgemeine Informationen zu unserem Dienst erhalten Sie unter hitp:/contacts pkifraunhofer.del.

Mit freundlichen Grifien
Fraunhofer Competence Center PKI

Abbildung 4: E-Mail mit Link zur Ausstellung eines Zertifikats

S

Hinweis: Bitte beachten Sie, dass der Link aus Sicherheitsgriinden ein Identifi-
kationsmerkmal erhalt, das nur fur Sie gdltig ist. Ferner ist eine Nutzung des
Links nur innerhalb von 192 Stunden nach Versand der E-Mail moglich. Sollten
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Sie innerhalb dieser Frist keine Zertifikatsbeantragung durchfihren, mussen Sie
bei lhrer Kontaktperson in der Fraunhofer-Gesellschaft eine erneute Autorisie-
rung beantragen.

2.1 Ein eigenes Zertifikat mit dem Microsoft Internet Explorer beantragen

Version 1.2

Hinweis: Die Screenshots wurden unter Verwendung des Microsoft Internet
Explorers in der Version 9 angefertigt.

Der Link aus der automatisch erzeugten E-Mail leitet Sie auf eine Webseite, die
Sie durch die Zertifikatsbeantragung fuhrt (vgl. Abbildung 5).

............................................................................................................

Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten
Senhr geehrte(r) Max Mustermann,

Uwe Bendisch, Mitarbeiter(in) des Fraunhofer Instituts/der Fraunhofer Einrichtung SIT médchte mit Ihnen sicher per verschlisselter bzw.
signierter E-Mail kommunizieren und hat aus diesem Grund eine Zertifikatsausstellung far Sie initiiert.

Bitte prifen Sie zunzachst die im Folgenden angegebenen persdnlichen Daten. AnschlieBend wird in Inrem Browser ein Schlisselpaar
erzeugt und der offentliche Schldssel zur Zertifizierung an Fraunhofer Gbermittelt.

Name: Mustermann
Vorname: Max
Firma: Muster GmbH

E-Mail: max.m.mustermann@t-online.de

Falls die Angaben nicht korrekt sind, insbesondere Sie nicht der Eigentliimer der angegebenen E-Mail Adresse sind oder Sie
kein Zertifikat erhalten mdchten, so - klicken Sie bitte hier. um den Vorgang abzubrechen.

1
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
E

Der Zertifikatsnehmer bestatigt durch Anklicken der untenstehenden Felder, dass er rechtlich befugt ist, nachfolgende !

Nutzungsbedingungen und Haftungsausschitisse 1) fur sich und 2) aufgrund vorheriger ausdriicklicher Erlaubnis seiner Organisation, 1

d. h. den Vertragspartner der Fraunhofer-Gesellschaft, flr diese zu vereinbaren. Das Klicken gilt als Annahme der nachfolgenden E

Bedingungen und Haftungsausschlisse und verpflichtet sowohl den Zertifikatsnehmer persdnlich als auch dessen Organisation !

(Zertifikatsnehmer personlich und Organisation nachfolgend ohne Differenzierung "ZERTIFIKATSNEHMER" genannt). \

I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'

ch bestitige, dass die cben angegebenen persénlichen Daten korrekt sind und insbesondere, dass ich Eigentimer
Her angegebenen E-Mail Adresse bin.

h bestatige, dass die —> Richtlinien fiir die Vergabe von Zertifikaten der PKI fur Fraunhofer Kontakte erfullt sind. Ich
abe die - Nutzungsbedingungen und Haftungsausschilsse zur Kenntnis genommen und nehme diese an.

h habe die - Datenschutzbestimmungen zur Kenntnis gencmmen und nehme diese an.

ch nutze das Zertifikat fir mich personlich und/oder soweit das Zertifikat als Arbeitnehmer/freier Mitarbeiter
geschaftlich genutzt werden soll bin ich aufgrund ausdriicklicher Erlaubnis meines Arbeitgebers/Auftraggebers
befugt, die angegebene E-Mail-Adresse geschaftlich zu nutzen, die geschaftliche E-Mail-Kommunikation zu signieren
undfoder zu verschiiisseln und die vorstehenden Nutzungsbedingungen und Haftungsausschllisse sowie die
Datenschutzbestimmungen auch mit Wirkung fiir meinen Arbeitgeber/Auftraggeber anzunehmen.

( Weiter zur Schlisselerzeugung >= b
I

Abbildung 5: Zertifikatsaustellung mit dem Internet Explorer - Priifung
der Daten und Bestatigung der Kenntnisnahme der Richtlinien fiir die
Vergabe von Zertifikaten etc.

Prifen und bestatigen Sie nun, dass lhre personlichen Daten korrekt sind und
bestatigen Sie ferner die Kenntnisnahme und Einhaltung der Ubrigen aufgefihr-
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ten Bedingungen und Haftungsausschllsse, insbesondere dass Sie die Richtli-
nien flr die Vergabe von Zertifikaten der PKI fir Fraunhofer Kontakte zur
Kenntnis genommen haben und erfillen werden.

Wenn Sie die Schaltflache Weiter zur Schliisselerzeugung anklicken, werden
lhnen lhre Eingaben und Bestatigungen nochmals in der Zusammenfassung an-
gezeigt (vgl. Abbildung 6). Sie haben dartber hinaus die Moglichkeit, den Vor-
gang der Zertifikatserstellung noch abzubrechen. Sie erhalten dann kein Zertifi-
kat.

Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten

Im Folgenden sind nochmals die fir die Zertifikatserstellung relevanten Daten zusammengefasst. Das Schlisselpaar / Zertifikat wird
erstellt far:

Name: Mustermann
Vorname: Max
Firma: Muster GmbH

E-Mail: max.m.mustermann@t-conline.de

Sie haben bestatigt. dass

+ die oben angegebenen persdnlichen Daten korrekt und insbesondere, dass Sie Eigentumer der angegebenen E-Mail Adresse
sind;
die - Richilinien fr die Vergabe von Zedifikaten der PK| filr Fraunhofer Kontakte erflllt sind und Sie die darin genannten
— Nutzungsbedingungen und Haftungsausschlisse zur Kenntnis genommen haben und annehmen;
Sie die -+ Datenschutzhinweise zur Kenntnis genommen und akzeptiert haben:
Sie das Zertifikat flr sich personlich nutzen und/oder soweit Sie das Zertifikat als Arbeitnehmer/ireier Mitarbeiter geschatilich
nutzen, Sie aufgrund ausdricklicher Erlaubnis Ihres Arbeitgebers/Auftraggebers befugt sind, die angegebene E-Mail-Adresse
geschaftlich zu nutzen, die geschéftiiche E-Mail-Kommunikation zu signieren undfoder zu verschliisseln und die vorstehenden
Nutzungsbedingungen und Haftungsausschlisse sowie die Datenschutzbestimmungen auch mit Wirkung fur Ihren
ArbeitgeberfAuftraggeber anzunehmen.

Bitte - Klicken Sie hier, um den Vorgang abzubrechen. Si dann kein Zertifikat.
Q Schliisselerzeugung starten ==
e — —

Abbildung 6: Zertifikatsaustellung mit dem Internet Explorer —
Zusammenfassung der Eingaben und Bestatigungen der
Kenntnisnahmen

Klicken Sie auf die Schaltflache Schliisselerzeugung starten, um in Ihrem
Browser ein kryptografisches SchlUsselpaar zu generieren und dessen offentli-
chen Schlissel an den Webserver zu Ubermitteln, der daraus lhr Zertifikat er-
zeugt. Da es sich hierbei um einen sicherheitskritischen Vorgang handelt, weist
der Internet Explorer Sie auf diesen Vorgang explizit hin und fordert Ihre Zu-
stimmung (vgl. Abbildung 7). Bestatigen Sie die Sicherheitsabfrage bitte mit Ja
und warten Sie einen Moment bis die Schllsselerzeugung abgeschlossen ist.
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Webzugriffsbestatigung : l—J

In Ihrem Auftrag wird von dieser Website versucht, einen digitalen
l . Zertifikatvorgang auszufdhren.

https://contacts.pki.fraunhofer.de/partner/handleCertRequest.asp
Sie sollten nur bekannte Websites dazu berechtigen, in Ihrem Auftrag

digitale Zertifikatwvorginge auszufidhren.
Méachten Sie diesen Vorgang zulassen?

Abbildung 7: Zertifikatsaustellung mit dem Internet Explorer —
Sicherheitsabfrage im Rahmen der Schliisselerzeugung

War die Schlusselgenerierung und Zertifikatserstellung erfolgreich, so erhalten
Sie nun die Nachricht, dass das Zertifikat installiert werden kann. Klicken Sie
dazu auf den Link lhr Zertifikat installieren (vgl. Abbildung 8). Mittels dieses
Vorgangs wird das Zertifikat im Zertifikatspeicher des Internet Explorers
(Microsoft-Zertifikatspeicher) installiert.

............................................................................................................

Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten

Das Zertifikat wurde erfolgreich fir Sie ausgestellt. Bitte klicken Sie auf den untenstehenden
Link, um das Zertifikat in Ihrem Browser zu installieren.

AnschlieRend solliten Sie auch - sofern noch nicht geschehen - das
- Wurzel-Zertifikat der PK| fir Fraunhofer Kontakte importieren.

Schilssels vor. Wenn Sie Inren privaten Schilissel Ioschen, kénnen an Sie gesendete und fir
diesen Schilssel verschllisselte E-Mails nicht mehr gelesen werden. Sie sollten daher
unbedingt eine Sicherungskopie Ihres Schilsselpaars erstellen und an seinem sicheren Ort
verwahren bzw. mit Inrer Organisation Maknahmen fur eine Key-Recovery treffen.

1erd s Inr Zertifikat installi@

Hinweis: Die Fraunhofer hilt keine Sicherheitskopien des soeben generierten privaten i

Abbildung 8: Zertifikatsaustellung mit dem Internet Explorer -
Bestatigung der erfolgreichen Zertifikatausstellung

Der Internet-Explorer weist Sie mit derselben Meldung wie sie in Abbildung 7
dargestellt ist, darauf hin, dass die Installation des Zertifikats ein mdgliches Si-
cherheitsrisiko darstellen kann. Bestatigen Sie die Sicherheitsabfrage bitte mit
der Schaltflache Ja.
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Sie erhalten nun die Meldung, dass das Zertifikat erfolgreich in Ihrem Browser
installiert wurde (vgl. Abbildung 9 ).

Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten

Das Zertifikat wurde erfolgreich fir Sie ausgestellt. Bitte klicken Sie auf den untenstehenden
Link, um das Zertifikat in Inrem Browser zu installieren.

AnschlieRend sollten Sie auch - sofern noch nicht geschehen - das
- Wurzel-Zertifikat der PKI fiir Fraunhofer Kontakte importieren.

Hinweis: Die Fraunhofer halt keine Sicherheitskopien des soeben generierten privaten
Schlissels vor. Wenn Sie Ihren privaten Schliissel Iéschen, kénnen an Sie gesendete und far
diesen Schilssel verschiisselte E-Mails nicht mehr gelesen werden. Sie sollten daher
unbedingt eine Sicherungskopie Ihres Schilisselpaars erstellen und an seinem sicheren Ort
verwahren bzw. mit Ihrer Organisation MaBnahmen fur eine Key-Recovery treffen.

- Ihr Zertifikat installieren.

: Ihr Zertifikat wurde erfolgreich installiert.

Abbildung 9: Zertifikatsaustellung mit dem Internet Explorer -
Bestatigung der Zertifikatinstallation

Um das Zertifikat in Threm E-Mail-Client verwenden zu kdnnen, muss es nun
ggfs. aus dem Browser exportiert und in Ihren E-Mail-Client importiert werden.
Dieser Vorgang ist abhangig vom verwendeten Browser bzw. E-Mail-Client. Der
Zertifikatexport aus dem Internet Explorer wird im Abschnitt 3.1 beschrieben
und die Nutzung des personlichen Zertifikats in verschiedenen E-Mail-Clients im
Kapitel 4.

Hinweis: Bitte beachten Sie, dass ein Zertifikatexport aus dem Internet Explorer
nicht notwendig ist, falls Sie Ihr Zertifikat mit einem E-Mail-Client nutzen, der
ebenfalls auf den Microsoft Zertifikatspeicher zugreift (wie beispielsweise Micro-
soft Outlook). In diesen Fallen ist es ausreichend, das Zertifikat im E-Mail-Client
zu konfigurieren (vgl. Kapitel 4)

2.2 Ein eigenes Zertifikat mit Mozilla Firefox beantragen

10

Der Link aus der automatisch erzeugten E-Mail leitet Sie auf eine Webseite, die
Sie durch die Zertifikatsbeantragung fuhrt (vgl. Abbildung 10).
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............................................................................................................

Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten
Senhr geehrte(r) Max Mustermann,

Uwe Bendisch, Mitarbeiter(in) des Fraunhofer Instituts/der Fraunhofer Einrichtung SIT médchte mit Ihnen sicher per verschlisselter bzw.
signierter E-Mail kommunizieren und hat aus diesem Grund eine Zertifikatsausstellung far Sie initiiert.

Bitte prifen Sie zunzachst die im Folgenden angegebenen persdnlichen Daten. AnschlieBend wird in Inrem Browser ein Schlisselpaar
erzeugt und der offentliche Schldssel zur Zertifizierung an Fraunhofer Gbermittelt.

Name: Mustermann
Vorname: Max
Firma: Muster GmbH

E-Mail: max.m.mustermann@t-online.de

Falls die Angaben nicht korrekt sind, insbesondere Sie nicht der Eigentliimer der angegebenen E-Mail Adresse sind oder Sie
kein Zertifikat erhalten mdchten, so - klicken Sie bitte hier. um den Vorgang abzubrechen.

1
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
E

Der Zertifikatsnehmer bestatigt durch Anklicken der untenstehenden Felder, dass er rechtlich befugt ist, nachfolgende !

Nutzungsbedingungen und Haftungsausschitisse 1) fur sich und 2) aufgrund vorheriger ausdriicklicher Erlaubnis seiner Organisation, 1

d. h. den Vertragspartner der Fraunhofer-Gesellschaft, flr diese zu vereinbaren. Das Klicken gilt als Annahme der nachfolgenden E

Bedingungen und Haftungsausschlisse und verpflichtet sowohl den Zertifikatsnehmer persdnlich als auch dessen Organisation !

(Zertifikatsnehmer personlich und Organisation nachfolgend ohne Differenzierung "ZERTIFIKATSNEHMER" genannt). \

I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'
I
'
I
'
1
I
'
I
'
I
I
'

ch bestitige, dass die cben angegebenen persénlichen Daten korrekt sind und insbesondere, dass ich Eigentimer
Her angegebenen E-Mail Adresse bin.

h bestatige, dass die —> Richtlinien fiir die Vergabe von Zertifikaten der PKI fur Fraunhofer Kontakte erfullt sind. Ich
abe die - Nutzungsbedingungen und Haftungsausschilsse zur Kenntnis genommen und nehme diese an.

h habe die - Datenschutzbestimmungen zur Kenntnis gencmmen und nehme diese an.

ch nutze das Zertifikat fir mich personlich und/oder soweit das Zertifikat als Arbeitnehmer/freier Mitarbeiter
geschaftlich genutzt werden soll bin ich aufgrund ausdriicklicher Erlaubnis meines Arbeitgebers/Auftraggebers
befugt, die angegebene E-Mail-Adresse geschaftlich zu nutzen, die geschaftliche E-Mail-Kommunikation zu signieren
undfoder zu verschiiisseln und die vorstehenden Nutzungsbedingungen und Haftungsausschllisse sowie die
Datenschutzbestimmungen auch mit Wirkung fiir meinen Arbeitgeber/Auftraggeber anzunehmen.

( Weiter zur Schlisselerzeugung >= b
e

Abbildung 10: Zertifikatsaustellung mit Mozilla Firefox — Priifung der
Daten und Bestdtigung der Kenntnisnahme der Richtlinien fiir die
Vergabe von Zertifikaten etc.

Prifen und bestatigen Sie nun, dass lhre personlichen Daten korrekt sind und
bestatigen Sie ferner die Kenntnisnahme und Einhaltung der Ubrigen aufgefthr-
ten Bedingungen und Haftungsausschlisse, insbesondere dass Sie die Richtli-
nien fUr die Vergabe von Zertifikaten der PKI fdr Fraunhofer Kontakte zur
Kenntnis genommen haben und erfillen werden.

Wenn Sie die Schaltflache Weiter zur Schliisselerzeugung anklicken, werden
lhnen Ihre Eingaben und Bestatigungen nochmals in der Zusammenfassung an-
gezeigt (vgl. Abbildung 11). Sie haben darUber hinaus die Moglichkeit, den Vor-
gang der Zertifikatserstellung noch abzubrechen. Sie erhalten dann kein Zertifi-
kat.
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Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten

Im Folgenden sind nochmals die fir die Zertifikatserstellung relevanten Daten zusammengefasst. Das Schlisselpaar / Zertifikat wird
erstellt fur:

Name: Mustermann
Vorname: Max
Firma: Muster GmbH

E-Mail: max.m.mustermann@t-conline.de

Sie haben bestatigt. dass

+ die oben angegebenen persdnlichen Daten korrekt und insbesondere, dass Sie Eigentumer der angegebenen E-Mail Adresse
sind;

die - Richilinien far die Vergabe von Zertifikaten der PK| fir Fraunhofer Kontakte erflllt sind und Sie die darin genannten
— Nutzungsbedingungen und Haftungsausschlisse zur Kenntnis genommen haben und annehmen;

Sie die - Datenschutzhinweise zur Kenntnis genommen und akzeptiert haben;

Sie das Zertifikat flr sich personlich nutzen und/oder soweit Sie das Zertifikat als Arbeitnehmer/ireier Mitarbeiter geschatilich
nutzen, Sie aufgrund ausdricklicher Erlaubnis Ihres Arbeitgebers/Auftraggebers befugt sind, die angegebene E-Mail-Adresse
geschafilich zu nutzen, die geschaftliche E-Mail-Kommunikation zu signieren und/oder zu verschliisseln und die vorstehenden
Nutzungsbedingungen und Haftungsausschlisse sowie die Datenschutzbestimmungen auch mit Wirkung fur Ihren
ArbeitgeberfAuftraggeber anzunehmen.

Bitte - Klicken Sie hier, um den Vorgang abzubrechen. Si dann kein Zertifikat.
Q Schliisselerzeugung starten ==
R —

Abbildung 11: Zertifikatsaustellung mit Mozilla Firefox —
Zusammenfassung der Eingaben und Bestatigungen der
Kenntnisnahmen

Klicken Sie auf die Schaltflache Schliisselerzeugung starten, um in Ihrem
Browser ein kryptografisches SchlUsselpaar zu generieren und dessen offentli-
chen Schlissel an den Webserver zu Ubermitteln, der daraus lhr Zertifikat er-
zeugt.

Sofern an |hrem Rechner ein Lesegerat fur Smartcards angeschlossen und eine
Karte gesteckt ist, muissen Sie zunachst im Token-Wahl-Dialog auswahlen, wo
das zu erstellende SchlUsselpaar bzw. Zertifikat abgelegt werden soll (vgl.
Abbildung 12). Wahlen Sie Software-Sicherheitsmodul und bestatigen Sie
mit der Schaltflache OK.

Token-Wahl-Dialog [

Bitte wihlen 5ie ein Token.

I Software-Sicherheitsmodul

@'.' bbrechen

Abbildung 12: Zertifikatsaustellung mit Mozilla Firefox — Auswahl des
Speicherorts fiir das Schliisselpaar bzw. Zertifikat

03.02.2017 Version 1.2
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Hinweis: Ist an lhrem Rechner kein solches Lesegerat angeschlossen oder steckt
keine geeignete Karte im Lesegerat wird der o. a. Dialog nicht angezeigt.

Hinweis: Falls Sie in lhrem Browser die Verwendung des Master-Kennworts ak-
tiviert haben, werden Sie nun aufgefordert, dieses Passwort fir den Zugriff auf
lhr Software-Sicherheitsmodul anzugeben. Das Passwort wird benétigt, da Ihr
personliches Zertifikat im Zertifikatsspeicher des Browsers gespeichert wird.

AnschlieBend erhalten Sie die Meldung, dass Ihr Schltssel generiert wird (vgl.
Abbildung 13).

Vv N
Erstellen eines privaten Schlissels &J

Schlidssel wird generiert... Dies kann einige Minuten dauern...

Bitte warten...

A

Abbildung 13: Zertifikatsaustellung mit Mozilla Firefox — Erstellung des
Schliisselpaars

War die Schlisselgenerierung und Zertifikatserstellung erfolgreich, so erhalten
Sie nun die Nachricht, dass das Zertifikat installiert werden kann. Klicken Sie
dazu auf den Link lhr Zertifikat installieren (vgl. Abbildung 14). Mittels dieses
Vorgangs wird das Zertifikat im Firefox Zertifikatspeicher installiert.

............................................................................................................

. Kostenloses Zertifikat fiir den Kontakt zu Fraunhofer erhalten :

' Das Zertifikat wurde erfolgreich fur Sie ausgestellt. Bitte klicken Sie auf den untenstehenden ;
' Link, um das Zertifikat in Ihrem Browser zu installieren.

:  AnschlieBend sollten Sie auch - sofern noch nicht geschehen - das ;
! - Wurzel-Zertifikat der PK fiir Fraunhofer Kontakte importieren. :

Hinweis: Die Fraunhofer halt keine Sicherheitskopien des soeben generierten privaten !
! Schlussels vor. Wenn Sie Inren privaten Schilssel Ioschen, konnen an Sie gesendete und fur
! diesen Schiissel verschiiisselte E-Mails nicht mehr gelesen werden. Sie soliten daher '
unbedingt eine Sicherungskopie Ihres Schilsselpaars erstellen und an seinem sicheren Ort
verwahren bzw. mit Inrer Organisation Maknahmen fur eine Key-Recovery treffen. '

| 40 Inr zertifikat instaui@ E

Abbildung 14: Zertifikatsaustellung mit Mozilla Firefox — Bestatigung
der erfolgreichen Zertifikatausstellung

Mozilla Firefox meldet die erfolgreiche Installation des Zertifikats in einem sepa-
raten Fenster (vgl. Abbildung 15). Sie werden explizit darauf hingewiesen, dass
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Sie eine Sicherungskopie des Zertifikats anlegen sollten. Bestatigen Sie diesen
Hinweis mit OK.

[ Warnung @1

Thr persénliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats

& . aufheben.

Abbildung 15: Zertifikatsaustellung mit Mozilla Firefox — Bestdtigung
der Zertifikatinstallation

Um das Zertifikat in Inrem E-Mail-Client verwenden zu kdnnen, muss es nun aus
dem Browser exportiert und in lhren E-Mail-Client importiert werden. Dieser
Vorgang ist abhangig vom verwendeten Browser bzw. E-Mail-Client. Der Zertifi-
katexport aus Mozilla Firefox wird im Abschnitt 3.2 beschrieben und die Nut-
zung des personlichen Zertifikats in verschiedenen E-Mail-Clients im Kapitel 4.
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3 Ein eigenes Zertifikat aus dem Browser exportieren

In diesem Kapitel wird beschrieben, wie eigene Zertifikate aus dem Browser ex-
portiert werden konnen.

Ein Export der Zertifikate und zugehorigen privaten Schllssel ist notwendig, um
lokale Sicherungskopien der Zertifikate anzufertigen. Des Weiteren ist es bei ei-
nigen Kombinationen aus Browser und E-Mail-Client notwendig, die Zertifikate
(und privaten Schltssel) manuell in den jeweiligen E-Mail-Client zu integrieren.
Auf die Besonderheiten der einzelnen Kombinationen wird in den folgenden
Abschnitten hingewiesen.

3.1 Ein eigenes Zertifikat aus dem Microsoft Internet Explorer exportieren

Version 1.2

Hinweis: Verwenden Sie den Internet Explorer in Kombination mit Microsoft
Outlook oder einem anderen E-Mail-Programm, das auf den Microsoft-Zertifi-
katspeicher zugreift, ist flr den sicheren E-Mail-Verkehr kein Export des person-
lichen Zertifikats bzw. Schllssels notwendig. Es wird jedoch empfohlen, den-
noch eine Sicherungskopie des Zertifikats (und privaten Schlussels) anzufertigen.

Offnen Sie zunachst den Zertifikatspeicher von Microsoft, der aus dem Internet

Explorer unter Extras = Internetoptionen - Inhalte > Zertifikate erreicht
werden kann (vgl. Abbildung 16).
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16

L ||

-

Internetoptionen
Yerbindungen | Programme | Erweitert |
Allgemein | Sicherheit I Datenschutz Inhalte

Inhaltsratgeber
gl Filter helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kinnen.

u@ﬁ.}gﬁvieren. . ] By Einstellungen

Zertifikate werden fiir verschliisselte Verbindungen und zur
Identifizierung verwendet.

[ 55L-5tatus lGschen ]{ Zertifikate ])’ Herausgeber ]

Zertifikate

AutoVervollstandigen
’ Einstellungen

|

= AutoVervollstAndigen speichert
vorherige Eingaben auf Webseiten und

Microsoft Internet Explorer

Abbildung 16: Offnen des Microsoft-Zertifikatspeichers {iber den

Markieren Sie anschlieBend im Reiter Eigene Zertifikate das zu exportierende
Zertifikat und klicken Sie auf die Schaltflache Exportieren (vgl. Abbildung 17).

03.02.2017
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)

-

Zertifikate

Beabsichtigter Zwedk: [{AJIe:b
Eigene Zertifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswiirdige | * | *

\uf] »

<kKeine=

11.09.2012

Ausges ]
Fraunhofer Contacts ...

B4 max.m.musterman. ..

Erweitert

e —
—— )
~——_—

Beabsichtigte Zwecke des Zertifikats
Sichere E-Mail, Verschliisselndes Dateisystem, Dokumentsignatur,

Anzeigen

Schliefien

I I I ! | i

Clientauthentifizierung

Weitere Informationen tiber Zerfifikate

Abbildung 17: Auswahl des zu exportierenden Zertifikats im Microsoft-
Zertifikatspeicher

Es wird nun der Microsoft Zertifikatexport-Assistent gedffnet, der Sie durch den
Exportvorgang begleitet. Betatigen Sie die Schaltflache Weiter (vgl. Abbildung

18).

17
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Zertifikatexport-Assistent Iﬁ

Willkommen

1
P | Dieser Assistent hilft Thnen beim Kopieren von
| @_', Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Zertifikatspeicher auf den Datentrager.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fur den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Fertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Abbildung 18: Microsoft Zertifikatexport-Assistent
Wahlen Sie im folgenden Dialog die Option Ja, privaten Schliissel exportie-

ren und bestatigen Sie den Dialog durch die Schaltflache Weiter (vgl.
Abbildung 19).
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Zertifikatexport-Assistent @

Privaten Schlissel exportieren
Sie kiinnen den privaten Schitssel mit dem Zertifikat exportieren,

Private Schiiissel sind kennwortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren michten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben,

Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

@at&n Schllssel EKDD@

() Mein, privaten Schiiissel nicht exportieren

Weitere Informationen (ber das Exportieren privater Schillissel

| — .
[ <§ur[]::kG[ Weiter = ]) Abbrechen ] [
e ———

Abbildung 19: Microsoft Zertifikatexport-Assistent - Auswahl der
Option des Exports des privaten Schliissels

Im nun folgenden Dialog missen Sie keine Anderungen vornehmen und kon-
nen direkt mit der Schaltflache Weiter bestatigen (vgl. Abbildung 20).
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eigenes Zertifikat aus dem Browser exportieren

Zertifikatexport-Assistent ﬁ

Format der zu exportierenden Datei
Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewinschte Format:

Il DER-codiert-binr X.509 {.CER)

Base-64-codiert ¥, 509 (,CER)

Syntaxstandard kryptografischer Meldungen - "PKCS £7 -Zertifikate (.P7E)

Wenn maglich, alle Zertiflkate im Zertifizierungspfad einbeziehen ]

i (@) Privater Informationsaustausch - PKCS £12 (.PFX); i
[] wienn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[] Privaten Schiiissel nach erfolgreichem Export lGschen
[ alle erweiterten Eigenschaften exportieren

Microsoft Serigller Zertifikatspeicher (L55T)

I Weitere Informationen Gber Zertifikatdateiformate

P —
[ <zur|'.]::k<H Weiter = ]J Abbrechen ]
v

Abbildung 20: Microsoft Zertifikatexport-Assistent - Auswahl des
Dateiexportformats

Geben Sie nun ein sicheres Kennwort' ein, das den privaten Schlissel beim Ex-
port schitzen soll (vgl. Abbildung 21). Das Kennwort wird immer dann beno-
tigt, wenn Sie lhr Zertifikat in ein Programm importieren mochten und dient als
Sicherung vor unberechtigten Zugriffen. Bestatigen Sie diesen Dialog mit Wei-
ter.

Das Kennwort sollte mindestens eine Lange von zwolf Zeichen haben und neben Buchstaben in Klein- und GroBschreibung, auch
Ziffern und Sonderzeichen beinhalten.
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-

Zertifikatexport-Assistent

=)

Kennwort

gewahrleisten.

Der private Schiiissel muss mit einem Kennwort geschiitzt werden, um die Sicherheit zu

Geben Sie ein Kennwort ein und bestatigen Sie es.

Kennwart eingeben und bestatigen (verbindlich):

[ <zur[]::kQ[ Weiter > ] ’Abbremen ] |
v

Abbildung 21: Microsoft Zertifikatexport-Assistent — Eingabe des
Transport-Passworts fiir das Zertifikat-Backup

Klicken Sie nun auf Durchsuchen und wahlen Sie einen Speicherort flr das Zer-
tifikat aus. Geben Sie einen ,sprechenden” Namen fur die Zertifikat- und
SchlUsseldatei an, klicken Sie auf Speichern und bestatigen Sie den verbleiben-
den Dialog mit Weiter (vgl. Abbildung 22).
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.

Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

=
@ Speichern unter

[S5)

@Uv| , « Daten (D) » Temp » Zertifikate

ry

v|#?|

Zertifikate durchsuchen

Organisieren = Meuer Ordner

~
. Mame
- Favariten

BE Desktop
& Downloads
=] Zuletzt besucht

m

4 Bibliotheken
=/ Bilder
3 Dokurmnente
) Musik
EE videos

1% Computer
£ Lokaler Datentrager ()

Es wurden keine Suchergebnisse gefunden.

®

3= -

Anderungsdatum Ty

w Daten (D:) <

L1

T o P
Dateiﬂamkm)

Dateityp: ’ Privater Informationsaustausch (*.pfx)

= Ordner ausblenden

[ Speichern l Abbrechen l

k T e

Abbildung 22: Microsoft Zertifikatexport-Assistent — Auswahl des
Speicherorts fiir das Zertifikat-Backup

Der Zertifikatexport-Assistent zeigt Ihnen nun nochmals eine Zusammenfassung
lhrer Einstellungen an. Klicken Sie jetzt auf Fertigstellen, um den Exportvor-
gang tatsachlich durchzufihren und abzuschlieBen (vgl. Abbildung 23).
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Zertifikatexport-Assistent

=)

abaeschlossen.

Exportschlissel

Dateiformat

Fertigstellen des Assistenten

| Der Zertifikatexport-Assistent wurde erfolgreich

‘-_-_-Zﬂ Sie haben folgende Einstellungen ausgewahit:

Dateiname D:{Tem

Alle Zertifikate im Zertifizierungspfad einbeziehen Mein

4 {11

Ja

Private

P ——
[ < Zuriick Q[Ferﬁg stellen Jj Abbrechen ]
v

Abbildung 23: Microsoft Zertifikatexport-Assistent - Beenden des

Assistenten

Es erfolgt eine Meldung, dass der Exportvorgang erfolgreich war. Diese kann

mit OK bestatigt werden (vgl. Abbildung 24).

-

Zertifikatexport-Assistent

et

Der Exportvorgang wurde erfolgreich abgeschlossen.

L

Abbildung 24: Microsoft Zertifikatexport-Assistent — Hinweis zum
erfolgreichen Export des Zertifikats und privaten Schliissels
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3.2 Ein eigenes Zertifikat aus Mozilla Firefox exportieren

Hinweis: Unabhangig davon welches E-Mail-Programm Sie in Kombination mit
Mozilla Firefox verwenden, ist fir die Nutzung des sicheren E-Mail-Verkehr in
jedem Fall ein Export des personlichen Zertifikats bzw. Schlissels aus dem Brow-
ser (und ein Import im jeweiligen E-Mail-Programm) notwendig. Der Zertifikat-
speicher von Mozilla Firefox kann nur Gber den Browser selbst genutzt werden.
DarUber hinaus ist ein Export auch sinnvoll, um eine Sicherungskopie des Zertifi-
kats (und privaten Schllssels) anzufertigen.

Offnen Sie zunachst den Zertifikatspeicher von Mozilla Firefox, der sich unter
Extras 2> Einstellungen > Erweitert > Verschliisselung > Zertifikate
anzeigen befindet (vgl. Abbildung 25).

24

Einstellungen ﬁ
= = - n e
B oy e = Q ot
Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erwertert
Allgemein I Neizwerkl Updatel Werschlisselung |
Protokolle
55L 3.0 verwenden TL5 1.0 verwenden
Zertifikate
Wenn eine Website nach demn persénlichen Sicherheitszertifikat verlangt:
() Automatisch eins wihlen @ Jedes Mal fragen
A
C[zertifikate anzeigen ]tDe;tiﬁkatsperrliste I lEaIidierung I lﬁryptographie-Module
————————
| 0K | |Abbrechen | | Hile |

Abbildung 25: Offnen des Zertifikatspeichers von Mozilla Firefox

Markieren Sie anschlieBend im Reiter lhre Zertifikate das zu exportierende
Zertifikat und klicken Sie auf die Schaltflache Sichern (vgl. Abbildung 26).
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F ™y
@) Zertifikat-Manager E@g

Thre Zertifikate | Personen I Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am =]

| 4 Fraunhofer

max.m.mustermanni@t... Software-Sicherhetsmodul 20:00:B4:50:00:00:00:00:00:18 12.09.2012

[ Ansehen... (ﬁichem? Mille sichern... ] [lmportieren... ] [ Laschen...

Abbildung 26: Auswahl des zu exportierenden Zertifikats im
Zertifikatspeicher von Mozilla Firefox

Wahlen Sie nun einen Speicherort fur lhr Zertifikat und geben Sie einen
~sprechenden” Namen fur die Zertifikat- und SchlUsseldatei an und klicken Sie
anschlieBend auf Speichern (vgl. Abbildung 27).

f B
w Dateiname fiir Backup M
@U'| . v Computer » Daten (D) » Temp » Zertifikate - |4f| | Zertifikate durchsuchen yel |

Organisieren * Meuer Ordner Bz - @

s

- Favoriten MName Anderungsdatum Typ
It

Bl Desktop
4 Downloads
= Zuletzt besucht

Es wurden keine Suchergebnisse gefunden.

| I
= Bibliotheken 1 |
[&=] Bilder
@ Dokumente
o) Musik |
B videos 0

1M Computer
Q._?, Lokaler Datentrager (C:)

o Daten (D) - < m b
—

Dateiﬂam) -

Dateityp: | PKCSI2-Dateien -

4 Ordner ausblenden " Abbrechen

Abbildung 27: Auswahl des Speicherorts fiir das Zertifikat-Backup in
Mozilla Firefox
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Hinweis: Falls Sie in lhrem Browser die Verwendung des Master-Kennworts ak-
tiviert haben, werden Sie nun aufgefordert, dieses Passwort fir den Zugriff auf
lhr Software-Sicherheitsmodul anzugeben. Das Passwort wird benétigt, da lhr
personliches Zertifikat einschlieBlich des zugehorigen privaten Schlissels aus
dem Zertifikatsspeicher des Browsers exportiert wird.

Geben Sie nun ein sicheres Kennwort? ein, das den privaten Schlissel beim Ex-
port schutzen soll (vgl. Abbildung 28). Das Kennwort wird immer dann beno-
tigt, wenn Sie lhr Zertifikat in ein Programm importieren mochten und dient als
Sicherung vor unberechtigten Zugriffen. Bestatigen Sie diesen Dialog mit OK.

Wahlen Sie ein Zertifikats-Backup-Passwort Iﬁ

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die 5ie im Moment
erstellen, Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren,

Zertifikats-Backup-Passwort:

ZLertifikats-Backup-Passwort (nochmals)

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kdnnen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitdtsmessung

WI Abbrechen

Abbildung 28: Eingabe des Transport-Passworts fiir das Zertifikat-
Backup (Mozilla Firefox)

Es erfolgt eine Meldung, dass der Sicherungsvorgang erfolgreich war. Diese
kann mit OK bestatigt werden (vgl. Abbildung 29).

[ Warnung Iﬁ1

! . Thre Sicherheits-Zertifikate und privaten Schlissel wurden erfolgreich gesichert.

o

Abbildung 29: Hinweis zur erfolgreichen Sicherung des Zertifikats und
privaten Schliissels (Mozilla Firefox)

L

2 Das Kennwort sollte mindestens eine Lange von zwdlf Zeichen haben und neben Buchstaben in Klein- und GroBschreibung, auch
Ziffern und Sonderzeichen beinhalten.
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4 Zertifikate im E-Mail-Client nutzen

In diesem Kapitel wird beschrieben, wie Sie Ihr eigenes Zertifikat zur sicheren E-
Mail-Kommunikation mit einem Fraunhofer-Mitarbeiter nutzen kénnen. Hierzu
ist es zunachst erforderlich, das Wurzelzertifikat der PKI fUr Fraunhofer Kontakte
sowie lhr eigenes Zertifikat in Ihren E-Mail-Client zu integrieren.

DarUber hinaus ist es fir eine verschlisselte Kommunikation mit einem Fraun-
hofer-Mitarbeiter erforderlich, auch dessen Verschlisselungszertifikat in Ihren E-
Mail-Client aufzunehmen. Zusatzlich kann es weiterhin in Ausnahmefallen auch
notwendig sein, die Wurzelzertifikate bzw. die Zertifikatsketten der PKI fir
Fraunhofer Mitarbeiter in den E-Mail-Client zu integrieren. Auch das hierzu er-
forderliche Vorgehen ist in diesem Kapitel beschrieben.

4.1 Den E-Mail-Client fiir die Zertifikatsnutzung vorbereiten

In Abhangigkeit von dem von lhnen verwendeten E-Mail-Client ist die Vorberei-
tung des E-Mail-Clients unterschiedlich, so dass das entsprechende Vorgehen in
diesem Abschnitt zum einen fir Anwendungen beschrieben wird, die auf den
Microsoft-Zertifikatspeicher zugreifen (beispielsweise Microsoft Outlook) als
auch fur solche, die einen eigenen Zertifikatspeicher verwenden (beispielsweise
Mozilla Thunderbird).

4.1.1 Integration des Wurzelzertifikats der PKI fiir Fraunhofer Kontakte

Version 1.2

Laden Sie zunachst das Wurzelzertifikat Uber die Seite https:/contacts.pki.fraun-
hofer.de herunter. Klicken Sie dazu im Menu im Bereich Allgemein auf den
Menueintrag Wurzel-Zertifikat / Sperrliste laden (PKI fiir Fraunhofer Kon-
takte) und in der erscheinenden Seite dann mit der rechten Maustaste auf den
Verweis Wurzel-Zertifikat herunterladen Zertifizierungsstelle fiir Fraun-
hofer Kontakte und wahlen Sie im KontextmenU Ziel Speichern unter (vgl.
Abbildung 30).
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Wurzel-Zertifikat / Sperrliste laden (PKI fiir Fraunhofer Kontakte)

Allgemein

Startseite Sowohl externe Kommunikationspartner als auch Fraunhofer Mitarbeiter missen fir eine sichere
Zertifizierungsrichtlinien der PKI fiir Kommunikation Uber ein personliches Zeriifikat verfigen. Diese Zertifikate sind von

Fraunhofer Koniakia unterschiedlichen Zertifizierungsstellen ausgestelli, die wiederum selbst jeweils Gber ein Zertifikat

verfugen. Zur reibungslosen Abwicklung der Kommunikation ist es erforderlich, dass beide
Kommunikationspartner Uber das jeweilige Zertifikat Inres Partners verfligen und zusatzich den
Zertifikaten der beiden Zertifizierungsstellen verirauen. Hierzu ist es erforderlich, dass Sie
einmalig diesen sogenannten Wurzel-Zertifikate der involvierten Zertifizierungsstellen in Inren
E-Mail Anwendungen bekannt machen.

Wurzel-Zertifikat / Sperrliste laden
(PKI fiir Fraunhofer Kontakte)

Wurzel-Zertifika
(PKI fiir Fraunhofer Mitarbeiter)

R e Aut dieser Seite haben Sie die Moglichkelt, das Wurzel-Zertifikat der PKI fur Fraunhofer Kontakte
Anleitung herunterzuladen. Die notwendigen Wurzel-Zertifikate der Fraunhofer PKI erhalten Sie — hier.
Zert'i]iikat eines Fraunhofer Mitarbeiters Bitte beachien Sie zur Integration der heruntergeladenen Wurzel-Zertifikate in Inre E-Mail-
suchen

Anwendung unsere —» detaillierte Anleitung hierzu.
Zertifikat beantragen

Zertifikat sperren e Wurzel-7g ats-Sperrliste herunterladen

Zertifizierungsste Link in neuem Tab offnen gsstelle fir Fraunhofer Kontakte
Fiir Fraunhofer Mitarbeiter Link in neuem Fenster 6ffnen

Ubersicht und Anmeldung hofer Kontakis
raunhofer Kontakie:

1, OU = PKl for Fraunhofer Contacts,

Kontrolldaten zum
+ Distinguished
O = Fraunhofer,
s Zertifikatsauss Link-Adresse kopieren ertifikat
Kontakt * Zorti 76t 28 022077 - 28022076
* SHA-1 Fingerprint: 03:2A:D3:31:A8:89:21:36:C5:A5:3C:F1:23:D6:0B:98:8F -B56:C3:F4

Impressum

Allgemeine Datenschutzerklarung

Abbildung 30: Herunterladen des Wurzelzertifikats der PKI fiir
Fraunhofer Kontakte

Wechseln Sie nun zu dem Ordner, in dem das Zertifikat gespeichert werden soll
und klicken Sie auf Speichern (vgl. Abbildung 31).

~
@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden sall... &J
oy — = ]
I\.../”\.../I | . v Computer » Daten (D:) » Temp » Zertifikate - | +3 | Zert 2
Organisieren Meuer Ordner I@I
- —
*  Name Anderungsdatum Typ

[ Favoriten
Bl Desktop
& Downloads
2 Zuletzt besucht

Es wurden keine Suchergebnisse gefunden.

. -
-4 Bibliotheken
| (=] Bilder
: 3 Dokumente
& Musik
B2 Videos M
| |
M Computer
L
‘q_f Lokaler Datentrager (C:)
I a Daten (D) -1 = o
N 8 hg- contacts-root-2011.de -
Dateityp: [der File -

# Ordner ausblenden Speichern

=

Abbildung 31: Speichern des Wurzelzertifikats der PKI fiir Fraunhofer
Kontakte
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4.1.1.1 Wourzelzertifikat der PKI fiir Fraunhofer Kontakte in den Microsoft-Zertifikatspei-
cher aufnehmen

Version 1.2

Falls Sie Microsoft Outlook zur E-Mail-Kommunikation verwenden, muss das
Wourzelzertifikat der PKI fir Fraunhofer Kontakte in den Microsoft-Zertifikatspei-
cher importiert werden, auf den auch Microsoft Outlook zurlickgreift.

Offnen Sie hierzu den Zertifikatspeicher von Microsoft Uber Start = Sys-
temsteuerung 2> Netzwerk und Internet = Internetoptionen = Inhalte
- Zertifikate und aktivieren Sie den Reiter Vertrauenswiirdige Stammzerti-
fizierungsstellen. Klicken Sie auf die Schaltflache Importieren (vgl. Abbildung

32).
€ Zertifikate -
Beabsichtigter Zwedk: [ <Alle = - ]

e ———

| Zwischenzertifizierungsstelfad_Vertrauenswirrdige Stammzertifizierungsstellen Rertrauens| * | *

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename i
54 AddTrust External ... AddTrust External CA... 30.05.2020 USERTrust | E |
5l America Orline Roo...  America Online Root ... 19.11,2037  America Online R...
_EJBaIﬁmDrE CyberTru... Baltmore CyberTrust... 13.05.2025 Baltimore Cyber...
_F,JCErb_lm CA Certum CA 11.06.2027  Certum

_F,JCIass 3 Public Prima... Class 3 Public Primary ... 03.03.2028 VeriSign Class 3 ...
_F,JCIass 3 Public Prima... Class 3 Public Primary ... 02.03.2028 VeriSign Class 3 ...
_EJCIass 3 Public Prima... Class 3 Public Primary ... 03.01.2004 VeriSign

_F,JCDpyright (c) 1997 ... Copyright {c) 1997 Mi... 31.12.1999 Microsoft Timest...
;lDeutsche Telekom ...  Deutsche Telekom Ro...  10.07.201%  <Keine>

( " xportieren. .. Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

serverauthentifizierung, Clientauthentifizierung, Sichere E-Mail, Codesignatur,
Zeitstempel, Verschiisselndes Dateisystem, IP-Sicherheitstunnelabschluss, -
IP-Sicherheitsbenutzer Anzeigen

I I I 1

Weitere Informationen iiber Zertifikate Schliefen

L

Abbildung 32: Ansicht des Microsoft-Zertifikatspeichers Vertrauenswiir-
dige Stammzertifizierungsstellen

Es 6ffnet sich nun der Zertifikatimport-Assistent. Bestatigen Sie das erste Fenster
mit Weiter. Klicken Sie nun auf die Schaltflache Durchsuchen und wahlen Sie
das zuvor heruntergeladene Wurzelzertifikat aus. Bestatigen Sie den Dialog mit
Offnen und klicken Sie anschlieBend auf Weiter (vgl. Abbildung 33).
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Hinweis: Falls Ihnen das Wurzelzertifikat der PKI fir Fraunhofer Kontakte nicht
im Offnen-Dialog angezeigt wird, ist es erforderlich, den Filter der anzeigten Da-
teien von , X.509-Zertifikat (*.cer,*.crt)” auf die Anzeige aller Dateien (,Alle Da-
teien (*.*)" umzustellen.

& Zertifikatimport-Assistent &J

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Durchsuchen...

Hinweis: = = = - - 5
werden Offnen &J
B . _ Zertifikate durchsuch |
vv| . » Computer v Daten (D:) » Temp » Zertifikate - |4?| | Zertifikate durchsuchen el
Synty
_— Organisieren * Meuer Ordner 4=« i [6.

-
o

MName Anderungsdatum Typ Grofie

¢ Favoriten
Bl Desktop

& Downloads

22.07.2011 16:45 Sicherheitszertifikat 2KB
22.07.2011 15:49 Sicherheitszertifikat 3 KB
Weitere Infor | Zuletzt besucht I

[ fhg-contacts-root-2011.der

- Bibliotheken
=/ Bilder
3 Dokumente

L J Musik

B videos

1M Computer
‘T-i, Lokaler Datentra

ca Daten (D) o

Dateiname: fhg-contacts-root-2011.der

Abbildung 33: Auswahl des Wurzelzertifikats der PKI fiir Fraunhofer-
Kontakte beim Import in den Microsoft-Zertifikatspeicher

In den folgenden Dialogen kdnnen Sie die Standardeinstellungen Gbernehmen
und mit Weiter bestatigen. Beenden Sie den Zertifikatimport-Assistenten mit
Fertigstellen. Zum Abschluss der Installation erhalten Sie eine Sicherheitswar-
nung (vgl. Abbildung 34), die Sie nach positiver Prifung des Fingerabdrucks bit-
te mit Ja bestatigen. Vergleichen Sie hierzu bitte den in der Sicherheitswarnung
angezeigten Fingerabdruck genau mit dem auf der Webseite angegebenen
Fingerabdruck des Wurzelzertifikats und bestatigen Sie nur dann mit Ja, falls die
Ziffern bzw. Buchstaben beider Werte zeichenweise identisch sind.
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Sicherheitswarnung i"‘]

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
l ", installieren, die sich wie folgt darstelit:

Fraunhofer Contacts Root CA 2011

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Fraunhofer
Contacts Root CA 2011" stamnmt. Wenden Sie sich an "Fraunhofer
Contacts Root CA 2011, um die Herkunft zu bestatigen. Die folgende
Zahl hilft Ihnen bei diesern Prozess weiten

Fingerabdruck (shal): 092AD331 AB892136 C5A53CF1 23D60E9E
8FB5C3H

Warnung:

Wenn 5Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stell
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Abbildung 34: Sicherheitswarnung beim Import des Wurzelzertifikats
der PKI fiir Fraunhofer Kontakte in den Microsoft-Zertifikatspeicher

Der erfolgreiche Abschluss des Imports wird nun mit einem Hinweis bestatigt.
SchlieBen Sie das Fenster Uber die Schaltflache OK (vgl. Abbildung 35).

&' Zertifikatimport-Assistent lﬁ

I Der Importvorgang war erfolgreich.

N 7

L

Abbildung 35: Erfolgreicher Abschluss des Imports des Wurzelzertifikats
der PKI fiir Fraunhofer Kontakte in den Microsoft-Zertifikatspeicher
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4.1.1.2 Wourzelzertifikat der PKI fiir Fraunhofer Kontakte in den Zertifikatspeicher von

32

Mozilla Thunderbird aufnehmen

Hinweis: Die Screenshots wurden unter Verwendung von Mozilla Thunderbird
in der Version 7 angefertigt.

Wenn Sie Mozilla Thunderbird zur E-Mail-Kommunikation verwenden, muss das
Wourzelzertifikat der PKI fir Fraunhofer Kontakte in den Zertifikatspeicher von
Thunderbird importiert werden.

Hinweis: Mozilla Firefox und Mozilla Thunderbird verwenden jeweils eigene
Zertifikatspeicher.

Um das Wurzelzertifikat in den Zertifikatspeicher von Thunderbird zu importie-
ren, offnen Sie dessen Zertifikatspeicher Uber Extras = Einstellungen > Er-
weitert > Zertifikate 2> Zertifikate und aktivieren Sie den Reiter Zertifizie-
rungsstellen. Klicken Sie auf die Schaltflache Importieren (vgl. Abbildung 36).

@ Zertifikat-Manager =NACIN X
Thre Zertiﬁkatel Personen | Sen.rer| Zertifizierungsstellen |Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Madul =

a(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim Giivenli... -
TURKTRUST Elektronik Sertifika Hizmet Saglayicist  Builtin Object Token

4AC Camerfirma S.A,
Chambers of Commerce Root - 2008 Builtin Object Token e

Ansehen... Vertrauen bearbeitdg... Egportieren... Laschen oder Vertrauen entziehen...

Abbildung 36: Ansicht des Thunderbird-Zertifikatspeichers
Zertifizierungsstellen

Es 6ffnet sich nun ein Dateiauswahldialog. Navigieren Sie nun zum Ablageort an
dem Sie das Wurzelzertifikat der PKI fur Fraunhofer Kontakte abgelegt haben
und wahlen Sie das zuvor heruntergeladene Wurzelzertifikat aus. SchlieBen Sie
den Dialog mit Offnen (vgl. Abbildung 37).
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@ Wahlen Sie die Datei mit dem oder den zu impoertierenden CA-Zertifikat(en) &J

@-u-v| . v Computer » Daten (D:) » Temp » Zertifikate v|‘,|| Zertifikate durchsuchen g el

Organisieren + Neuer Ordner =~ [ ':@'

- MName Anderungsdatum Typ Grafke

- Favoriten
Bl Desktop
4 Downloads
= Zuletzt besucht

Sicherheitszertifikat 2KE
Sicherheitszertifikat 3KB

22.07.2011 16:45
22,07.2011 15:49

=l fhg-contacts-root-2011.der

m

- Bibliotheken
= Bilder
3 Dokumente
& Musik

B2 Videos

/M Computer
‘-_i, Lokaler Datentrar

—a Daten (D:) -

» | Zertifikat-Dateien hd

Do)

Dateiname: fhg-contacts-root-2011.der

Abbildung 37: Auswahl des Wurzelzertifikats der PKI fiir Fraunhofer-
Kontakte beim Import in den Thunderbird-Zertifikatspeicher

Bestatigen Sie nun, dass Sie dem Zertifikat mindestens fur die Verwendungsart
Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren vertrauen und schlieBen
Sie den Dialog mit OK, nachdem Sie sich vergewissert haben, dass der SHA1-
Fingerabdruck des Zertifikats genau mit dem auf der Web-Seite angegebenen
Fingerabdruck des Wurzelzertifikats Gbereinstimmt (vgl. Abbildung 38). Zur An-
zeige des Fingerabdrucks des zu importierenden Zertifikats wahlen Sie bitte die
Schaltflache Ansicht. Der SHA1-Fingerabdruck ist auf dem Reiter Allgemein im
unteren Bereich angegeben und die Ziffern bzw. Buchstaben mussen zeichen-
weise mit dem auf der Web-Seite angegebenen Wert Ubereinstimmen.
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Herunterladen des Zertifikats [-ghj

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "Fraunhofer Contacts Root CA 2011 fir die folgenden Zwecke vertraut werden?
Dieser C4 vertrauen, um Websites zu identifizieren.
ieser C4 vertrauen, um E-Mail-Mutzer zu identifizieren.

Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberprifen,

(/ Ansicht E}-Zer‘tifikat Oberprafen
_—

< QK bbrechen

Abbildung 38: Vertrauensstellung des Wurzelzertifikats der PKI fiir
Fraunhofer Kontakte beim Import in Mozilla-Thunderbird festlegen

Das Wurzelzertifikat der PKI fir Fraunhofer-Kontakte ist jetzt im Zertifikatspei-
cher vorhanden und kann damit nun von Mozilla Thunderbird zur Verifikation
der Benutzerzertifikate der PKI fir Fraunhofer Kontakte verwendet werden.

4.1.2 Integration der Wurzelzertifikate / Zertifikatsketten der PKI fiir Fraunhofer
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Mitarbeiter

Um auch die Zertifikate von Fraunhofer Mitarbeitern korrekt Uberprifen und
verwenden zu konnen, ist es erforderlich, dass Sie auch denjenigen Zertifizie-
rungsstellen vertrauen, die die Mitarbeiterzertifikate herausgegeben haben. Zer-
tifikate fUr Fraunhofer Mitarbeiter werden derzeit aus zwei verschiedenen Public
Key Infrastrukturen herausgegeben. Im Gegensatz zur PKI fir Fraunhofer Kon-
takte handelt es sich bei den PKls der Fraunhofer-Gesellschaft fir ihre Mitarbei-
ter um jeweils zwei mehrstufige Hierarchien, an deren Spitze als Wurzelzertifi-
kate das Deutsche Telekom Root CA 2 Zertifikat bzw. das T-TeleSec GlobalRoot
Class 2 Zertifikat stehen.

Hinweis: In den allermeisten Fallen sind das Deutsche Telekom Root CA 2 so-
wie das T-TeleSec GlobalRoot Class 2 Zertifikat bereits standardmaBig im Liefer-
umfang der Betriebssysteme bzw. der Browser und E-Mail-Applikationen enthal-
ten. Ein gesonderter Import ist also in der Regel nicht erforderlich. Fihren Sie
ihn nur dann durch, falls Sie Probleme bei der Verifikation bzw. Verwendung
von Zertifikaten von Fraunhofer Mitarbeitern feststellen. Ein Einzelfallen kann es
dardber hinaus auch notwendig sein, zusatzlich zu den beiden genannten Wur-
zelzertifikaten die Ubrigen Zertifikate der Zertifikatsketten der Fraunhofer PKI zu
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importieren, namentlich das DFN-Verein PCA Global - GO1, das DFN-Verein Cer-
tification Authority 2, das Fraunhofer User CA — GO1 sowie das Fraunhofer User
CA GO2 Zertifikat.

Die Wurzelzertifikate der PKI fir Fraunhofer Mitarbeiter sowie die Ubrigen Zerti-
fikate der zugehorigen Zertifikatsketten kénnen Sie Uber die Seite https:/con-
tacts.pki.fraunhofer.de herunterladen. Klicken Sie dazu im Menu im Bereich All-
gemein auf den MenUeintrag Wurzel-Zertifikat / Sperrliste laden (PKI fiir
Fraunhofer Mitarbeiter) und in der erscheinenden Seite dann mit der rechten
Maustaste jeweils auf den Verweis Zertifikat herunterladen, der unterhalb
des Deutschen Telekom Root CA 2 bzw. des T-TeleSec GlobalRoot Class 2 Zerti-
fikats angegeben ist und wahlen Sie im KontextmenU Ziel Speichern unter
(vgl. Abbildung 39).

Wurzel-Zertifikat / Sperrliste laden (PKI fiir Fraunhofer Mitarbeiter)

Allgemein
Startseite Sowohl externe Kommunikationspartner als auch Fraunhofer Mitarbeiter miissen fir eine sichere
Fraunhofer Kontakte und Fraunhofer Mitarbeitern werden von unterschiedlichen Herausgebern, den sogenannien

Zertifizierungsstellen, erstelit. Auch die Zertifizierungsstellen selbst besitzen ein Zertifikat, das sie sich
entweder selbst ausgestellt haben oder das wiederum von einer Ubergeordneten Zertifizierungsstelle
ausgegeben wurde. Auf diese Art und Weise kann sich in Bezug auf die ausstellenden
Zertifizierungsstellen eine mehrstufige Hierarchie ergeben, die immer in einem selbst ausgesteliten
Zertifikat endet, einem sogenannten Wurzelzertifikat.

Wourzel-Zertifikat / Sperrliste laden

i
'
'
1
!
'
E Zertifizierungsrichtlinien der PKI fiir Kommunikation Gber ein persdnliches Zertifikat verfligen. Die Zertifikate von Kommunikationspartnern
'
'
I
'
'
1
P

Wurzel-Zertifikat / Sperrliste laden
(PKI fiir Fraunhofer Mitarbeiter)

D

Anleitung nicht nur ber das jeweilige Zertifikat inres Partners verfigen, sondern zusatzlich auch den
Zertifikaten der jeweils ausstellenden Zertifizierungsstellen bis hin zum Wurzelzertifikat vertrauen.

Fir Kommunikationspartner Zur reibungslosen Abwicklung der Kommunikation ist es erforderlich, dass die Kommunikationspartner

Zertifikat eines Fraunhofer Mitarbeiters

suchen Hierzu kann es erforderlich sein, die Zertifikate der ausstellenden Zertifizierungsstellen in Ihrer E-Mail-

Anwendung bekannt zu machen.
Zertifikat beantragen

Auf dieser Seite haben Sie die Moglichkeit, die Zertifikate der ausstellenden Zeriifizierungsstelien der
PKI fur Fraunhofer Mitarbeiter herunterzuladen. Das notwendige ausstellende Zertifikat der PKI fur
Fraunhofer Kontakte erhalten Sie > hier.

Zertifikat sperren

Fiir Fraunhofer Mitarbeiter

i
|
|
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Anleitung Zertifikate fir Fraunhofer Mitarbeiter werden derzeit aus zwei verschiedenen - jeweils dreistufigen - E

Zertifikat suchen Public Key Infrastrukturen herausgegeben (vgl. auch - Ubersicht (ber die Fraunhofer-PKl). Sie sind !

entweder von der Zertifizierungsstelle mit dem Namen Fraunhofer User CA - GO1 oder Fraunhofer 1
Zertifikat beantragen User CA G02 ausgestellt. 1
Zertifikat sperren Die Fraunhofer User GA - GO ist wiederum von der DFN-Verein PCA Global - G01 zertifiziert, deren E

Zertifikat von der Deutschen Telekom Root CA 2 ausgestellt ist. Die Fraunhofer User CA - GO2 ist '

hingegen von der DFN-Verein Certification Authority 2 zertifiziert, deren Zertifikat von der H

T-TeleSec GlobalRoot Class 2 ausgestellt ist. E

i
|
i
I
|
|
|
i
.
i
I
|
i
|
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I
|
|
|
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.
i
I
|
i
|
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I
|
|
|
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:

Kontakt Sofern auf lhrem System die Zertifikate der Deutschen Telekom Root CA 2 und der T-TeleSec
GlobalRoot Class 2 bereits installiert sind - in der Regel ist dies der Fall -, ist das

Impressum Herunterladen und Installieren der unten angebotenen Zertifikate nicht erforderlich.

Allgemeine Datenschutzerklarung

Bitte beachten Sif § rtifikate in Ihre E-Mail-Anwendung unsere
A Link in neuem Tab &ffnen
—» detaillierte Anl¢

Link in neuem Eenster affnen
Link in neuem privaten Fenster ffnen

Deutsche Telel sec GlobalRoot Class 2

siglchinzufigen

Hinweis: Dieses Ziel speichern unter...

Dieses Wurzelzertifikat ist bereits in

vielen Betriebssy! ey etriebssystemen, Anwendungen und
Browsern enthalf¢ Link-Adresse kopieren n enthalten. Sollte dies jedoch nicht der
Fall sein, konnen Google-Suche nach "Zertifikat heru...” . kinnen Sie dieses im Folgenden

herunterladen. rladen.
| Etement untersuchen (@)

= Zefilkat herunierladen

Abbildung 39: Herunterladen des Deutschen Telekom Root CA 2
Wurzelzertifikats der PKI fiir Fraunhofer Mitarbeiter

Wechseln Sie nun zu dem Ordner, in dem das Zertifikat gespeichert werden soll
und klicken Sie auf Speichern (vgl. Abbildung 40).
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@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden sall... ﬁ
@Uv| . v Computer » Daten(D:) » Temp » Zertifikate - | 3 | | Zertifikate durchsuchen ol
Organisieren = Meuer Ordner §= - IZ@]

- —
' Favoriten i Name Anderungsdatum Typ
Bl Desktop &l thg-contacts-root-2011.der 22072011 16:45 Sicherheitszertifikat
# Thg

4 Downloads
= Zuletzt besucht

m

4 Bibliotheken
| Bilder
3 Dokumente
o) Musik

B Videos

1M Computer

‘;, Lokaler Datentrager (C:)

—w Daten (D) [l ¢ = >
Dateiname: DT-Root-CA-2.der -
Dateityp: | der File v‘

“ Ordner ausblenden [ Speichern l J)\bbrechen J

Abbildung 40: Speichern des Wurzelzertifikats der PKI fiir Fraunhofer
Mitarbeiter

Hinweis: Das Herunterladen der Zertifikate der Zwischenzertifizierungsstellen
der PKI fUr Fraunhofer Mitarbeiter (DFN-Verein PCA Global - GO1, DFN-Verein
Certification Authority 2, Fraunhofer User CA — GOT sowie Fraunhofer User CA
GO2 Zertifikat) erfolgt vollkommen analog.

4.1.2.1 Wurzelzertifikate / Zertifikatsketten der PKI fiir Fraunhofer Mitarbeiter in den
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Microsoft-Zertifikatspeicher aufnehmen

Das Vorgehen zur Integration der Wurzelzertifikate der PKI fir Fraunhofer Mit-
arbeiter (Deutsche Telekom Root CA 2 und T-TeleSec GlobalRoot Class 2 Zertifi-
kat) in den Microsoft-Zertifikatspeicher erfolgt vollkkommen analog zum im Ab-
schnitt 4.1.1.1 beschriebenen Verfahren.

Sofern auch der Import der Zertifikate der Zwischenzertifizierungsstellen der PKI
far Fraunhofer Mitarbeiter vorgenommen wird, sind diese Zertifikate — nament-
lich das DFN-Verein PCA Global - GO1, das DFN-Verein Certification Authority 2,
das Fraunhofer User CA — GO1 sowie das Fraunhofer User CA GO2 Zertifikat —
statt in den Zertifikatspeicher Vertrauenswidirdige Stammzertifizierungsstellen in
den Zertifikatspeicher Zwischenzertifizierungsstellen zu importieren. Ansonsten
verlauft auch die Integration dieser Zertifikate entsprechend dem in Abschnitt
4.1.1.1 beschriebenen Verfahren.
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4.1.2.2 Wurzelzertifikate / Zertifikatsketten der PKI fiir Fraunhofer Mitarbeiter in den
Zertifikatspeicher von Mozilla Thunderbird aufnehmen

Das Vorgehen zur Integration der Wurzelzertifikate der PKI fir Fraunhofer Mit-
arbeiter (Deutsche Telekom Root CA 2 und T-TeleSec GlobalRoot Class 2 Zertifi-
kat) bzw. der Zertifikate der Zwischenzertifizierungsstellen der PKI flr Fraunho-
fer Mitarbeiter — namentlich des DFN-Verein PCA Global - GO1, des DFN-Verein
Certification Authority 2, des Fraunhofer User CA — GO1 sowie des Fraunhofer
User CA GO2 Zertifikats — in den Zertifikatspeicher von Mozilla Thunderbird
erfolgt vollkommen analog zum im Abschnitt 4.1.1.2 beschriebenen Verfahren.

4.2 Ein eigenes Zertifikat in den E-Mail-Client aufnehmen

In diesem Abschnitt wird beschrieben, wie Sie Ihr eigenes Zertifikat in Ihren E-
Mail-Client aufnehmen und konfigurieren kénnen, so dass Sie signierte E-Mails
versenden konnen. In Abhangigkeit von dem von Ihnen verwendeten E-Mail-
Client verlauft die Aufnahme und Konfiguration des eigenen Zertifikats in Ihrem
E-Mail-Client unterschiedlich, so dass das entsprechende Vorgehen zum einen
far Anwendungen beschrieben wird, die auf den Microsoft-Zertifikatspeicher
zugreifen (beispielsweise Microsoft Outlook) als auch fir solche, die einen eige-
nen Zertifikatspeicher verwenden (beispielsweise Mozilla Thunderbird).

4.2.1 Ein eigenes Zertifikat in den Microsoft-Zertifikatspeicher aufnehmen

Version 1.2

Falls Sie Microsoft Outlook zur E-Mail-Kommunikation verwenden, muss das ei-
gene Zertifikat in den Microsoft-Zertifikatspeicher importiert werden, auf den
auch die verschiedenen Versionen von Microsoft Outlook zurtickgreifen.

Hinweis: Sofern Sie den Internet Explorer auf Ihrem System genutzt haben, um
das eigene Zertifikat zu beantragen, ist eine Aufnahme des eigenen Zertifikats
in den Microsoft Zertifikatspeicher nicht mehr erforderlich. Es ist im Rahmen des
Beantragungsprozesses (vgl. Abschnitt 2.1) bereits diesem hinzugeftgt worden.
Es ist in diesem Fall nur noch erforderlich, das Zertifikat beispielsweise in Micro-
soft Outlook zu konfigurieren. Das hierzu notwendige Vorgehen ist in den Ab-
schnitten 4.2.1.1ff. beschrieben.

Offnen Sie hierzu den Zertifikatspeicher von Microsoft Uber Start > Sys-
temsteuerung > Netzwerk und Internet - Internetoptionen - Inhalte
> Zertifikate und aktivieren Sie den Reiter Eigene Zertifikate. Klicken Sie auf
die Schaltflache Importieren (vgl. Abbildung 41 ).
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[ Zertifikate -

Beabsichtigter Zwedk: [ﬂ:.ﬁ.]le:b v]
——————
—T _ .
<\ Eigene EEFhﬁkﬂtﬂBdere Personen | Zwischenzertifizierungsstellen | Vertrauenswiirdige ! * | *
Ausgestellt fiir Ausgestellt von Ablaufda... Anzeigename -

Beabsichtigte Zwecke des Zertifikats

Anzeigen

Weitere Informationen liber Zertifikate Schliefen w

Abbildung 41: Ansicht des Microsoft-Zertifikatspeichers Eigene
Zertifikate

Es 6ffnet sich nun der Zertifikatimport-Assistent. Bestatigen Sie das erste Fenster
mit Weiter. Klicken Sie nun auf die Schaltflache Durchsuchen und wahlen Sie
Ihr eigenes Zertifikat aus. Bestatigen Sie den Dialog mit Offnen und klicken Sie
anschlieBend auf Weiter (vgl. Abbildung 42).

Hinweis: Damit lhnen Ihr eigenes Zertifikat im Auswahldialog angezeigt wird,
ist es erforderlich, den Dateityp der angezeigten Dateien von , X.509-Zertifikat
(*.cer,*.crt)” auf ,Privater Informationsaustausch (*.pfx,*.p12)" zu andern. Nur
dann werden lhnen auch solche Dateien angezeigt, die neben einem Zertifikat
auch einen zugehaorigen privaten Schltssel beinhalten.
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Zertifikatimport-Assistent ﬁ

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

4 Downloads
5| Zuletzt besucht
Weitere In

m

- Bibliotheken
| Bilder
3 Dokumente
a1 Musik

E Videos

1M Computer
% Lokaler Datentrée

—a Daten (D:) ar i —

-

Dateiname:

Hinwd (& Offnen ﬁ
werdg - | | s
k) , &« Daten (D) » T v Lertifikat v |+ Zertifikate durchsuchen
- @\J' aten (D) emp ertifikate | 4 2
Sy| Organisieren » MNeuer Ordner R Iif}l

Mi - : i .
‘e Favoriten Name Anderungsdatum Typ
Bl Desktop _ﬁ Max Mustermann.pfx 14.09.2011 17:40 Privater I

Dateiname: Max Mustermann.pfx

>

V- —

Abbildung 42: Auswahl des eigenen Zertifikats beim Import in den

Microsoft-Zertifikatspeicher

Geben Sie nun das Kennwort ein, das Sie beim Speichern des Zertifikats ein-
schlieBlich des privaten SchlUssels zum Schutz vor unberechtigtem Zugriff ver-
geben haben. Selektieren Sie auBerdem zusatzlich zu der bereits standardmalig
aktivierten Option Alle erweiterten Eigenschaften mit einbeziehen die Op-
tionen Schliissel als exportierbar markieren, um ggfs. zu einem spateren
Zeitpunkt das Zertifikat und den privaten Schlissel erneut exportieren zu kén-
nen sowie ggdfls. die Option Hohe Sicherheit fiir den privaten Schliissel ak-

tivieren (vgl. Abbildung 43). Klicken Sie nun auf Weiter.
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Zertifikatimport-Assistent @

Kenmaort

Der private Schllissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schlissel ein.

. I
kel —

Nohe Sicherheit fiir den privaten Schitissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Apwendung verwendet wird, zur Kennworteingabe aufgefordert.

Iiizzel als exportierbar markieren, Dadurch kinnen Sie Ihre Schidssel zu einem
pateren Zeitpunkt sichern bzw. Gberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen iiber das Sichern privater Schliissel

[ ‘:EL"UQL Weiter = JDbbrechen ]

Abbildung 43: Eingabe des Kennworts und Festlegung der Import-
Optionen beim Import des eigenen Zertifikats in den Microsoft-
Zertifikatspeicher

Im folgenden Dialog kénnen Sie die Vorgabewerte Ubernehmen und mit Wei-
ter bestatigen (vgl. Abbildung 44).
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Zertifikatimport-Assistent [ﬁj

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

~ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

@ iAlle Zertifikate in folgendem Speicher speichern:

Zertifikatepeicher:

Eigene Zertifikate Durchsuchen...

Weitere Informationen aber Zertifikatspeicher

I <zur[]dc< Weiter = )I Abbrechen I

Abbildung 44: Auswahl des Zertifikatspeichers beim Import des eigenen
Zertifikats in den Microsoft-Zertifikatspeicher

Es wird Ihnen nun der Dialog Fertigstellen des Assistenten angezeigt, der
nochmals eine Zusammenfassung lhrer Eingaben darstellt. Uber die Schaltflache
Fertig stellen veranlassen Sie schlieBlich die Aufnahme lhres eigenen Zertifikats
in den Microsoft-Zertifikatspeicher. Falls Sie die Option Hohe Sicherheit fiir
den privaten Schliissel aktivieren (vgl. Abbildung 43) selektiert haben, wer-
den Sie nun mit Hilfe von mehreren Dialogen aufgefordert, ein Kennwort fur
den Fall der Verwendung des privaten Schlissels zu vergeben. Dieses Kennwort
muUssen Sie spater beispielsweise immer beim Signieren bzw. beim Entschlisseln
von E-Mails angeben. Wahlen Sie hierzu zunachst in dem in Abbildung 45 dar-
gestellten Dialog die Schaltflache Sicherheitsstufe ....

Hinweis: Falls Sie die Option Hohe Sicherheit fiir den privaten Schliissel

aktivieren (vgl. Abbildung 43) nicht selektiert haben, entfallen die im Folgen-
den dargestellten vier Dialoge.
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Import des privaten Austauschschlissels ﬁ

Eine Anwendung erstellt ein geschitztes Objeld .

Privater Schiissel des CryptoAP|

Sie haben die mittlers
Sicherheitsstufe gewahlt.

_ Sicherheitsstufe... _

OK | [ Abbrechen | [ Detais.. |

e

Abbildung 45: Anpassung der Sicherheitsstufe fiir den spateren Zugriff
auf den eigenen privaten Schliissel beim Import des eigenen Zertifikats
in den Microsoft-Zertifikatspeicher

Zunachst ist erneut festzulegen, dass Sie bei Verwendung des zu Ihrem Zertifi-
kat gehorenden privaten Schlissels, um die Eingabe eines Kennworts gebeten
werden wollen. Stellen Sie zu diesem Zweck die Sicherheitsstufe fr den priva-
ten Schlissel von Mittel auf Hoch und verlassen Sie den Dialog anschlieBend
Uber die Schaltflache Weiter (vgl. Abbildung 46).
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Sicherheitsstufe auswihlen @

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Objekt.

Fustimmung mit einem Eennwort eingeholt werden .

) Mittel
Bevor Objeld verwendet werden kann, muss
Zustimmung eingeholt werden.

< Aunick Weiter » Abbrechen

Abbildung 46: Anderung der Sicherheitsstufe, so dass beim spiteren
Zugriff auf den eigenen privaten Schliissel ein Kennwort angefordert
wird

Sie werden nun aufgefordert, das Kennwort festzulegen, das bei Verwendung
des privaten Schlissels angefordert werden soll. Aus Sicherheitsgriinden muss
die Eingabe zweifach erfolgen. Beenden Sie den Dialog Uber die Schaltflache
Fertig stellen (vgl. Abbildung 47).

Hinweis: Das Kennwort das Sie an dieser Stelle vergeben, wird immer dann
angefordert, falls eine Anwendung den Zugriff auf lhren privaten Schlissel be-
notigt (beispielsweise beim Signieren oder Entschlisseln von E-Mails). Es kann
sich (muss sich aber nicht) vom Transportkennwort der Schlissel- und Zertifi-
katsdatei unterscheiden, das Sie in Abbildung 43 eingeben haben. Sofern Sie
ein anderes Kennwort vergeben, wahlen Sie bitte ein sicheres Kennwort?.

3 Das Kennwort sollte mindestens eine Lange von zwolf Zeichen haben und neben Buchstaben in Klein- und GroBschreibung, auch
Ziffern und Sonderzeichen beinhalten.

Version 1.2
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i -
Kennwaort erstellen ﬁ

Erstellen Sie ein Kennwort, um dieses Objeld zu
schiftzen.

Meues Kennwaort fur dieses Objekt erstellen

Kenrwort far: Privater Schiissel des Cry

Kennwart:

Bestatigen:

< Zunick Fertig stellen Abbrechen

b

Abbildung 47: Festlegung des Kennworts, das beim spateren Zugriff auf
den eigenen privaten Schliissel angefordert werden soll

Sie kehren zurlck zu dem bereits aus Abbildung 45 bekannten Dialog. Die Si-
cherheitsstufe ist jedoch nun entsprechend lhrer Auswahl angepasst (vgl.
Abbildung 48). Nach Betatigung der Schaltflache OK wird nun der Import lhres
eigenes Zertifikats und zugehdrigen privaten Schlissels in den Microsoft-Zertifi-
katspeicher abschlieBend vorgenommen und der erfolgreiche Import durch die
in Abbildung 49 dargestellte Meldung bestatigt. Bestatigen Sie auch diesen Dia-
log mit OK.

lhr eigenes Zertifikat ist nun im Microsoft-Zertifikatspeicher verfligbar und kann

fdr den sicheren E-Mail-Verkehr beispielsweise in Outlook konfiguriert werden
(vgl. Abschnitte 4.2.1.1ff.).
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Import des privaten Austauschschlissels @

Eine Anwendung erstellt ein geschitztes Objeld .

Privater Schiissel des CryptoAP|

Sie haben die hohe
Sicherheitsstufe gewahlt

( 0Kk )| Abbrechen || Detais.. |

| Sichereitssufe... |

b

Abbildung 48: Angepasste Sicherheitsstufe fiir den spateren Zugriff auf
den eigenen privaten Schliissel beim Import des eigenen Zertifikats in
den Microsoft-Zertifikatspeicher

Zertifikatimport-Assistent Iﬁ

:I Der Importvorgang war erfolgreich,

=

Abbildung 49: Erfolgreicher Abschluss des Imports des eigenen
Zertifikats und privaten Schliissels in den Microsoft-Zertifikatspeicher

L

4.2.1.1 Ein eigenes Zertifikat in Microsoft Outlook 2010 konfigurieren
Um Microsoft Outlook 2010 das eigene Zertifikat und den privaten Schlissel be-

kannt zu machen, das Outlook zum Signieren bzw. Entschlusseln von E-Mails
verwenden soll, muss das Zertifikat im E-Mail-Client konfiguriert werden.
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Offnen Sie hierzu zunéchst das Sicherheitscenter (ber Datei = Optionen >
Sicherheitscenter = Einstellungen fiir das Sicherheitscenter ... > E-Mail-
Sicherheit. Nun wahlen Sie in der Rubrik , Verschlisselte E-Mail-Nachrichten”
die Schaltflache Einstellungen (vgl. Abbildung 50).

~
Sicherheitscenter &L&J

Vertrauenswuordige Herausgeber

Verschliisselte E-Mail-Nachrichten

DEP-Einstellungen
-9& D Inhalt und Anlagen fir ausgehende Machrichten verschlisseln
t

Ausgehenden Machrichten digitale Signatur hinzuflgen
Signierte Nachrichten als Klartext senden
D S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Anlagenbehandiun ‘:
a g Standardeinstellung: K‘ Einstellungen...

Automatischer Download

Datenschutzoptionen

E-Mail-Sicherheit I

Digitale IDs (Zertifikate)
Einstellungen fdr Makros
= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die [dentitat in elektronischen Transaktionen nachgewiesen

Programmgesteuerter Zugriff werden kann,

[ In GAL veraffentlichen... ] [ Importieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichten im Nur-Text-Format lesen

Skript in Ordnern

D Skript in freigegebenen Ordnern zulassen
D Skript in Offentlichen Ordnern zulassen

Abbrechen
||

Abbildung 50: Outlook 2010 - Sicherheitscenter

Es offnet sich der Dialog , Sicherheitseinstellungen andern” (vgl. Abbildung 51).
Passen Sie ggfs. den unter Namen der Sicherheitseinstellung angegebenen
Namen lhren BedUrfnissen entsprechend an und klicken Sie auf die obere der
beiden Schaltflachen Auswahlen, um das Signaturzertifikat festzulegen. Es
wird lhnen eine Liste aller Zertifikate angezeigt, die Gber den Zweck ,digitale
Signatur” verfligen und zu denen Sie einen privaten SchlUssel besitzen (in der
Regel ist nur ein solches Zertifikat auf lhrem System vorhanden). Wahlen Sie Ihr
eigenes Zertifikat der PKI fUr Fraunhofer Kontakte aus. Das ausgewahlte Zertifi-
kat wird automatisch — da es auch Uber den Zweck Verschllsselung verfligt —
auch als VerschllUsselungszertifikat eingetragen. SchlieBen Sie nun alle gedffne-
ten Dialoge Uber die Schaltflache OK.

Damit ist die Konfiguration Ihres eigenen Zertifikats in Microsoft Outlook 2010

abgeschlossen und Sie in der Lage digital signierte E-Mails zu versenden bzw.
far Ihre E-Mail-Adresse verschlUsselte E-Mails zu entschllsseln.
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Sicherheitseinstellungen dndern @

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Max Mustermann -
Kryptografieformat: 5/MIME

Standardeinstellung fiir dieses Format kryptografischer Machrichten
[¥|5tandardsicherheitseinstellung fur alle kryptografischen MNachrichten:

’Sigﬂerheitskennzeiﬁen... ] [ Meu

Fertifikate und Algarithmen

Signaturzertifikat: max.m.mustermann@t-online. de "
Hashalgorithmus: ’SHA i - ]
Verschliisselungszertifikat: max.m.mustermann@t-online.de
Verschlisselungsalgorithmus: l.ﬁ.ES (256-hit] ']

Signierten Machrichten diese Zertifikate hinzufiigen

[ QK ] ’ Abbrechen

Abbildung 51: Outlook 2010 - Eigenes Zertifikat konfigurieren

4.2.1.2 Ein eigenes Zertifikat in Microsoft Outlook 2007 konfigurieren

Version 1.2

Um Microsoft Outlook 2007 das eigene Zertifikat und den privaten Schlissel be-
kannt zu machen, das Outlook zum Signieren bzw. Entschlisseln von E-Mails
verwenden soll, muss das Zertifikat im E-Mail-Client konfiguriert werden.

Offnen Sie hierzu zunachst das Vertrauensstellungcenter tber Extras = Ver-
trauensstellungscenter - E-Mail-Sicherheit. Nun wahlen Sie in der Rubrik
.VerschlUsselte E-Mail-Nachrichten” die Schaltflache Einstellungen (vgl.
Abbildung 52).
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.
Vertrauensstellungscenter @Iéj

Vertrauenswurdige Herausgeber

Verschliisselte E-Mail-Nachrichten

Add-Ins
9& 7] mhalt und Anlagen fir ausgehende Nachrichten verschldsseln
I

Ausgehenden Nachrichten digitale Signatur hinzufugen
E-Mail-Sicherheit ‘ Signierte Nachrichten als Klartext senden

|:| S/MIME-Bestdtigung anfordern, wenn mit S/MIME signiert
Anlagenbehandlung ]
Standardeinstellung: Einstellungen...
Automatischer Download

Digitale IDs (Zertifikate)

Datenschutzoptionen

Makrosicherheit

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
Programmgesteuerter Zugriff werden kann.

l In GAL veroffentlichen... I l Importieren/Expartieran... J l Digitale ID anfordern...

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen
Digital signierte Machrichten im Nur-Text-Format lesen

Skript in Ordnern

D Skript in freigegebenen Ordnern zulassen
Skript in ‘Offentlichen Ordner zulassen

< mn b

Abbildung 52: Outlook 2007 - Vertrauensstellungscenter

Es offnet sich der Dialog , Sicherheitseinstellungen andern” (vgl. Abbildung 53).
Passen Sie ggfls. den unter Namen der Sicherheitseinstellung angegebenen
Namen Ihren Bedurfnissen entsprechend an bzw. legen Sie diesen fest und kli-
cken Sie auf die obere der beiden Schaltflachen Auswahlen, um das Signatur-
zertifikat festzulegen. Es wird Ihnen eine Liste aller Zertifikate angezeigt, die
Uber den Zweck ,digitale Signatur” verfligen und zu denen Sie einen privaten
Schlussel besitzen (in der Regel ist nur ein solches Zertifikat auf lhrem System
vorhanden). Wahlen Sie |hr eigenes Zertifikat der PKI flr Fraunhofer Kontakte
aus. Das ausgewahlte Zertifikat wird automatisch — da es auch Gber den Zweck
VerschlUsselung verflgt — auch als Verschllsselungszertifikat eingetragen. Se-
lektieren Sie — sofern nicht bereits standardmaBig von Outlook vorgenommen —
auch die Optionen Standardeinstellung fiir dieses Format kryptografischer
Nachrichten, Standardsicherheitseinstellung fiir alle kryptografischen
Nachrichten sowie Signierten Nachrichten diese Zertifikate hinzufiigen.
SchlieBen Sie nun alle gedffneten Dialoge Uber die Schaltflache OK.

Damit ist die Konfiguration Ihres eigenen Zertifikats in Microsoft Outlook 2007

abgeschlossen und Sie in der Lage digital signierte E-Mails zu versenden bzw.
far Ihre E-Mail-Adresse verschlUsselte E-Mails zu entschllsseln.
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Sicherheitseinstellungen dndern I&

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Max Mustermann -

Kryptografieformat: [SJ'MIME -

Standardeinstellung fiir dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[ Sicherheitskennzeichen... ] [ Mew Loschen Kennwort...

Zertifikate und Algorithmen
Signaturzertifikat:

Verschlisselungszertifikat:

Signierten Machrichten diese Zertifikate hinzufilgen

Ok ] [ Abbrechen

Abbildung 53: Outlook 2007 - Eigenes Zertifikat konfigurieren

4.2.1.3 Ein eigenes Zertifikat in Microsoft Outlook 2003 konfigurieren

Um Microsoft Outlook 2003 das eigene Zertifikat und den privaten Schlissel be-
kannt zu machen, das Outlook zum Signieren bzw. Entschlisseln von E-Mails
verwenden soll, muss das Zertifikat im E-Mail-Client konfiguriert werden.

Offnen Sie hierzu zunéchst die Outlook S/MIME-Optionen (ber Extras = Op-
tionen. Nun wahlen Sie den Reiter Sicherheit und dort in der Rubrik ,Ver-
schlUsselte E-Mail-Nachrichten” die Schaltflache Einstellungen (vgl. Abbildung
54).
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Optionen
Einstellungen E-Mail-Setup E-Mail-Format
Rechtschreibung Sicherheit Weitere
Verschlisselte Machrichten

[ IMachrichten digitale Signatur hinzufiigen
Signierte Machrichten als kKlartext senden
[]s/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Q Einstellungen... |)
Sicherheitszonen

‘ ' Mit Sicherheitszonen kann festgelegt werden, ob Skripts und aktiver

9‘5 [ Iiachrichten und Aniagen verschiisseln:
t

Inhalt in HTMLMachrichten ausgefiihrt werden kénnen.

Zone: | &) Bingeschrankte Sites v | | zoneneinstelungen... |

Download van Bildern in HTML-Machrichten

’ Einstellungen firr den automatischen Download andern... ]

Digitale IDs (Zertifikate)

e Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in
elektronischen Transaktionen nachgewiesen werden kann.

[ImpnrﬁerenjE@nrﬁeren. » ] ’Digi’gale ID anfordern...

[ Ok ] [ Abbrechen ]

Abbildung 54: Outlook 2003 - S/MIME Optionen

Es 6ffnet sich der Dialog ,, Sicherheitseinstellungen andern” (vgl. Abbildung 55).
Passen Sie ggfls. den unter Namen der Sicherheitseinstellung angegebenen
Namen lhren Bedurfnissen entsprechend an bzw. legen Sie diesen fest und kli-
cken Sie auf die obere der beiden Schaltflichen Auswahlen, um das Signatur-
zertifikat festzulegen. Es wird Ihnen eine Liste aller Zertifikate angezeigt, die
Uber den Zweck , digitale Signatur” verfligen und zu denen Sie einen privaten
Schlissel besitzen (in der Regel ist nur ein solches Zertifikat auf lhrem System
vorhanden). Wahlen Sie |hr eigenes Zertifikat der PKI flr Fraunhofer Kontakte
aus. Das ausgewahlte Zertifikat wird automatisch — da es auch Uber den Zweck
VerschlUsselung verflgt — auch als Verschlisselungszertifikat eingetragen. Se-
lektieren Sie — sofern nicht bereits standardmaBig von Outlook vorgenommen —
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auch die Optionen Standardeinstellung fiir dieses Format kryptografischer
Nachrichten, Standardsicherheitseinstellung fiir alle kryptografischen
Nachrichten sowie Signierten Nachrichten diese Zertifikate hinzufiigen.
SchlieBen Sie nun alle gedffneten Dialoge Uber die Schaltflache OK.

Sicherheitseinstellungen dandern

Bewvorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Max Mustermann w

Kryptografieformat: |S5MIME w

Standardeinstellung fir dieses Eormat kryptografischer Machrichten
Standardsicherheitseinstellung fiir alle kryptografischen Machrichten

[Sigﬁerheitskennzeid'uen. . l [ Meu

Fertifikate und Algorithmen

signaturzertifikat:

Verschilsselungszertifikat: Auswahlen...

Signierten Machrichten diese Zertifikate hinzufiigen

QK ] [ Abbrechen

Abbildung 55: Outlook 2003 - Eigenes Zertifikat konfigurieren
Damit ist die Konfiguration lhres eigenen Zertifikats in Microsoft Outlook 2003

abgeschlossen und Sie in der Lage digital signierte E-Mails zu versenden bzw.
fur Ihre E-Mail-Adresse verschlisselte E-Mails zu entschlisseln.
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4.2.2 Ein eigenes Zertifikat in Mozilla Thunderbird aufnehmen und konfigurieren

52

Hinweis: Die Screenshots wurden unter Verwendung von Mozilla Thunderbird
in der Version 7 angefertigt.

Falls Sie Mozilla Thunderbird zur E-Mail-Kommunikation verwenden, muss das
eigene Zertifikat in den Zertifikatspeicher von Mozilla Thunderbird importiert
werden.

Um lhr eigenes Zertifikat in den Zertifikatspeicher von Thunderbird zu importie-
ren, offnen Sie dessen Zertifikatspeicher Uber Extras = Einstellungen > Er-
weitert > Zertifikate > Zertifikate und aktivieren Sie den Reiter lhre Zerti-
fikate. Klicken Sie auf die Schaltflache Importieren (vgl. Abbildung 56).

@ Zertifikat-Manager = B [

Thre Zertifikate | Personen I Server | Zertifizierungsstellen IAndere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

a

Zertifikatsname Kryptographie-Maodul Seriennummer Lauft ab am

Ansehen... Sichern... Alle sichern.. | oschen...

o

Abbildung 56: Ansicht des Thunderbird-Zertifikatspeichers lhre
Zertifikate

Es 6ffnet sich nun ein Dateiauswahldialog. Navigieren Sie nun zum Ablageort an
dem Sie Ihr eigenes Zertifikat der PKI fir Fraunhofer Kontakte abgelegt haben
und wahlen Sie dieses aus. SchlieBen Sie den Dialog mit Offnen (vgl. Abbildung
57).
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@ Zu impaortierende Zertifikat-Datei @
\,/\J [ 1 » Computer » Daten (D:) » Temp » Zertifikate ~ | 42 ||| Zenifikate durchsuchen o
Organisieren v Neuer Ordner = Ml @

4 Downloads * Name 3 Anderungsdatum Typ GroBe

:.'4 Zuletzt besucht - - =
_jé Max Mustermann.pl2 21.09.2011 13:42 Privater Informati... 4 KB

. Bibliotheken
=/ Bilder
3 Dokumente
& Musik

E Videos

1M Computer
‘--i Lokaler Datentrar

—a Daten (D) =

Dateiname:  Max Mustermann.pl2 - [PKCS].E*Dateien ']
i

[ Offnen ] DAbbrechen ]

Abbildung 57: Auswahl des eigenen Zertifikats der PKI fiir Fraunhofer-
Kontakte beim Import in den Thunderbird-Zertifikatspeicher

Geben Sie nun das Kennwort ein, das Sie beim Speichern des Zertifikats ein-
schlieBlich des privaten SchlUssels zum Schutz vor unberechtigtem Zugriff ver-
geben haben. Klicken Sie anschlieBend auf OK (vgl. Abbildung 58).

Passworteingabe-Dialog [ﬁ

Bitte geben 5ie das Passwort ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschldsseln,

——

Passwo Q )
o

b

Abbildung 58: Eingabe des Kennworts des eigenen Zertifikats der PKI
fir Fraunhofer-Kontakte beim Import in den Thunderbird-
Zertifikatspeicher

Nachdem der Import lhres Zertifikats und privaten SchlUssels erfolgreich durch-
gefUhrt wurde, wird Ihnen dies entsprechend bestatigt (vgl. Abbildung 59). Kli-
cken Sie auf die Schaltflache OK. Der Import-Vorgang lhres eigenen Zertifikats
in den Zertifikatspeicher von Mozilla-Thunderbird ist damit beendet und Sie
konnen das Zertifikat jetzt fur den sicheren E-Mail-Verkehr konfigurieren, so

03.02.2017 53



PKI-Contacts - PKI fUr Fraunhofer Kontakte
Zertifikate im E-Mail-Client nutzen

dass Sie anschlieBend in der Lage sind, E-Mails zu signieren bzw. zu entschlis-
seln.

[ Warnung ﬁ1

b Ihre Sicherheitszertifikate und privaten Schldssel wurden erfolgreich wiederhergestellt.

Abbildung 59: Erfolgreicher Abschluss des Imports des eigenen
Zertifikats und privaten Schliissels in den Thunderbird-Zertifikatspeicher

Offnen Sie hierzu zunachst die S/MIME-Sicherheit Uber Extras = Konten-
Einstellungen 2> S/MIME-Sicherheit (vgl. Abbildung 60). Klicken Sie auf die
obere der beiden Schaltflachen Auswahlen, um zunachst das Signaturzertifikat
festzulegen.

r ~
Konten-Einstellungen ﬁ
‘maxlmlmUStermann@t-onlinEIde M

Server-Einstellungen
Kopien & Ordner Urmn verschldsselte Machrichten zu senden und zu empfangen, sollten Sie sowchl

. ein Zertifikat fiir Verschlisselung als auch eines fir digitale Unterschrift angeben.,
Verfassen & Adressieren

Junk-Filter Digitale Unterschrift

- ) Folgendes Zertifikat verwenden, um Machrichten digjta nterschreiben:
Synchronisation & Speicherplatz  ——
Empfangsbestitigungen (MDM) " Leeren

S/MIME-Sicherheit
4l okale Ordner

Junk-Filter Verschlisselung

MNachrichten digital unterschreiben (als Standard)

Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Postausgang-Server (SMTP) Leeren

Standard-Verschlisselungseinstellung beim Senden von Machrichten:
@ Nie (keine Verschlisselung verwenden)
Notwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat

besitzen)

Zertifikate

lZertifikate verwalten... ] I Kryptographie-Module verwalten... ] |

Konten-Aktionen -

| 0Kk | | Abbrechen |

Abbildung 60: Mozilla-Thunderbird — Festlegung der S/MIME-
Einstellungen

Es werden lhnen in einer Listbox alle Zertifikate angezeigt, die Gber den Zweck
»digitale Signatur” verfligen und zu denen Sie einen privaten Schlissel besitzen
(in der Regel ist nur ein solches Zertifikat auf lhrem System vorhanden). Wahlen
Sie lhr eigenes Zertifikat der PKI fir Fraunhofer Kontakte aus und beenden Sie
den Dialog Uber die Schaltflache OK (vgl. Abbildung 61).
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Zertifikat wahlen [

Details des gewahlten Zertifikats:

Ausgestellt auf: CN=max.m.mustermann@t-online.de
Seriennummer: 20:00:B4:50:00:00:00:00:00:18
Giltig von 13.09.2011 17:26:30 an 12.09.2012 17:26:30
Zwecke: Signatur,Verschlisseln

Verwendung eines Zertifikatsschlissels: unterzeichne, Schlissel-Verschlisselung, Daten-Verschldsselung
E-Mail: max.m.mustermann@t-online.de

Ausgestellt von: CN=Fraunhofer Contacts Root CA 2011, 0U=PKI for Fraunhofer

Contacts, O=Fraunhofer, C=DE
( 0K P Abbrechen

Gespeichert in: Software-Sicherheitsmodul
Abbildung 61: Mozilla-Thunderbird - Festlegung des Signaturzertifikats

A

Im Anschluss werden Sie nun gefragt, ob Sie dieses Zertifikat auch zur Ent-
schldsselung von E-Mails einsetzen mochten. Bestatigen Sie dies durch Ankli-
cken der Schaltflache Ja (vgl. Abbildung 62).

Thunderbird [

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Ihnen
0 verschliisselte Machrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an Sie
gesendete Machrichten zu ver- und entschlisseln?

Abbildung 62: Mozilla-Thunderbird - Festlegung des Signaturzertifikats

SchlieBen Sie nun alle gedffneten Dialoge Uber die Schaltflaiche OK. Damit ist
die Konfiguration Ihres eigenen Zertifikats in Mozilla Thunderbird abgeschlossen
und Sie in der Lage digital signierte E-Mails zu versenden bzw. fir lhre E-Mail-
Adresse verschlUsselte E-Mails zu entschlUsseln.

4.3 Ein Zertifikat eines Fraunhofer Mitarbeiters in den E-Mail-Client
aufnehmen

Version 1.2

Hinweis: Die Aufnahme eines Zertifikats eines Fraunhofer Mitarbeiters in den E-
Mail-Client ist in der Regel nicht notwendig, da diese automatisch vorgenom-
men wird, sobald Sie eine von einem Fraunhofer Mitarbeiter signierte E-Mail er-
halten und Sie diese beantworten. Haben Sie das Zertifikat jedoch auf anderem
Wege erhalten, konnen Sie es wie in den folgenden Unterabschnitten beschrie-
ben in den jeweiligen E-Mail-Client importieren.
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4.3.1 Ein Zertifikat eines Fraunhofer Mitarbeiters in Microsoft Outlook 2010

56

aufnehmen

Offnen Sie zunachst auf dem Reiter Start eine neue E-Mail Uber die Schaltflache
Neue E-Mail-Nachricht und geben Sie die E-Mail Adresse des Fraunhofer Mit-
arbeiters als Empfanger ein. Klicken Sie dann mit der rechten Maustaste auf die
eingegebene E-Mail-Adresse und wahlen Sie im Kontextmenud die Option Zu
Outlook-Kontakten hinzufiigen (vgl. Abbildung 63).

Hinweis: Ist der Fraunhofer Mitarbeiter bereits in Ihren Kontakten enthalten, so
offnen Sie dessen Kontaktdaten Uber den Kontextmenteintrag Outlook-Kon-
takt nachschlagen.

& = |= Unbenannt - Nachricht (HTML) (=] 5 [
Nachricht Einfigen Optionen Text formatieren Uberprifen @
EE : ﬂ ] @ @ ET’ ¥ Nachverfolgung =
Bendisch,Uwe - X v = ¥ Wwichtigkeit: hach
Einfigen Adressbuch  Mamen Datei  Element Signatur
- ’ dberprifen | anfigen anfigen= = § wichtigkeit: niedrig
Zwischenablage N 8 Namen Einschliefen Kategorien Zoom
= =~ ~ ‘
An.. Bendisch,Uwe;
= e & Ausschneiden
Senden 5 53 Kopieren

&1

Abbildung 63: Hinzufiigen eines Fraunhofer Mitarbeiters als Kontakt in
Outlook 2010

lhnen wird nun der Kontakteintrag angezeigt. Aktivieren Sie die Schaltflache

Zertifikate im Reiter Kontakt und klicken Sie dann auf die Schaltflache Impor-
tieren (vgl. Abbildung 64).
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el G . ¥ = Uwe Bendisch - Kontakt =S
Kontakt Einflgen  Text formatieren Uberpriffeg o @
I i x [ speichern und neuer kontakt +  [53 Allg @ -Mail-Nachricht a&ﬁ @J g’j Kategorisieren - ¥ )
eiterleiten = &) Details — % Besprechung L] achverfalgung ~ —
&) weiterleit 2] Detail 5 B h A ¥ Nachverfol =
Speichern  Laschen . Adressbuch  Namen | Visitenkarte  Bild Aktualisieren | Zoo
& schlieben ] Oneiote 8 Aktivititen B weitere - Gberpriifen S (& Privat

Aktionen Anzeigen

Namen Optionen Kateg Aktualisieren | Zoom

Qutlook verwendet eines dieser Zertifikate, um verschlisselte E-Mail-Nachrichten an diesen Kontakt zu senden, Sie kannen ein Zertifikat erhalten, indem Sie eine digital signierte Nachricht
van diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen Kontakt importieren,

Zertifikate (digitale IDs):

Eigenschatten...

Entfernen

Herr Uwe Bendisch  Fraunhofer-Institut Sichere Informationstechnologie SIT D v

Stellen Sie eine Verbindung mit sozialen Netzwerken her, um Profilfotes und Aktivitatsaktualisierungen Ihrer Kellegen in Outlock anzuzeigen. Klicken Sie hier, um Netzwerke hinzuzufigen.

x
£ Alle Elemente Es gibt keine Elemente, die in dieser Ansicht angezeigt werden,

[E] Aktivitaten
& E-Mail

0 Anlagen

) Besprechungen
Hp Hinzuftigen
[5) Statusaktualisierungen

Abbildung 64: Importieren des Zertifikats des Fraunhofer Mitarbeiters in
Outlook 2010

Wechseln Sie nun zu dem Verzeichnis, in dem Sie das Zertifikat des Fraunhofer

Mitarbeiters abgelegt haben und wahlen Sie das Zertifikat aus. Klicken Sie auf

Offnen (vgl. Abbildung 65).

@U'| . v Computer » Daten (D) » Temp » Zerifikate v|&,|

Zertifikate durchsuchen jel |
Organisieren * Meuer Ordner B« @I l@l
Q Microsoft Outlook * Mame Anderungsdatum Typ Grake
‘ |_ﬂJ Uwe Bendisch.cer ) 09.00.2011 12:44 Sicherheitszertifikat 2 KBl
¢ Favoriten v
Bl Desktop

4 Downloads
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Abbildung 65: Auswahl des Zertifikats des Fraunhofer Mitarbeiters

Das Zertifikat ist nun dem Zertifikatspeicher hinzugefligt. Klicken Sie nun auf
Speichern & schlieBen (vgl. Abbildung 66).
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Outlook verwendet eines dieser Zertifikate, um verschlsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kénnen ein
Zertifikat erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fOr diesen
Kontakt importieren.
Zertifikate [digitale IDs):
Uwe Bendisch(Standard Eigenschaften...
Als Standard festl
Importieren...
Exportieren...
Entfernen
Herr Uwe Bendisch Fraunhofer-Institut Sichere Informationstechnologie SIT I:J 2o
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Abbildung 66: Speichern der Zertifikatszuordnung in Outlook 2010

Damit ist die Integration des Zertifikats des Fraunhofer Mitarbeiters in Outlook
2010 abgeschlossen und das Zertifikat kann fur den sicheren E-Mail-Verkehr
verwendet werden.

4.3.2 Ein Zertifikat eines Fraunhofer Mitarbeiters in Microsoft Outlook 2007

58

aufnehmen

Offnen Sie zunachst eine neue E-Mail und geben Sie die E-Mail Adresse des
Fraunhofer Mitarbeiters als Empfanger ein. Klicken Sie dann mit der rechten
Maustaste auf die eingegebene E-Mail-Adresse und wahlen Sie im Kontextmeni
die Option Zu Outlook-Kontakten hinzufiigen (vgl. Abbildung 67).

Hinweis: Ist der Fraunhofer Mitarbeiter bereits in Ihren Kontakten enthalten, so

offnen Sie dessen Kontaktdaten Uber den KontextmenUeintrag Outlook-Kon-
takt nachschlagen.
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Abbildung 67: Hinzufiigen eines Fraunhofer Mitarbeiters als Kontakt in
Outlook 2007

lhnen wird nun der Kontakteintrag angezeigt. Aktivieren Sie die Schaltflache
Zertifikate im Reiter Kontakt und klicken Sie dann auf die Schaltflache Impor-
tieren (vgl. Abbildung 68).

!‘/E!ga HY9 U+ 9 ) Uwe Bendisch - Kontakt - = X
- Kontakt Einflgen Text formatieren Entwicklertools ':@
i Iy~ | & Algem @b 424 E-Mail 5% =R [=eia- ) ABC i
- L = tt )
%' 'g.l'l Details B AnETeElder % Besprechung o] BY kategorisieren = 44 4 (e ol
Speichern o Visitenkarte Rechtschreibung || Kontaktnotizen
& schlieBen X 8] Aktivititen &, Anruf - ] ¥ Machverfolgung ~ 8, -
Aktionen Anzeigen Kommunizieren Optionen Dokumentprafung OneNote

Outlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein
Zertifikat erhalten, indem Sie eine digital signierte Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen
Kontakt importieren.

Zertifikate (digitale IDs):

Ulimeerticren._ )
s

Abbildung 68: Importieren des Zertifikats des Fraunhofer Mitarbeiters in
Outlook 2007
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Wechseln Sie nun zu dem Verzeichnis, in dem Sie das Zertifikat des Fraunhofer
Mitarbeiters abgelegt haben und wahlen Sie das Zertifikat aus. Klicken Sie auf
Offnen (vgl. Abbildung 69).

6= Zertifikat suchen &J

@uv| . v Computer » Daten (D) » Temp » Zerifikate v|¢,|
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Abbildung 69: Auswahl des Zertifikats des Fraunhofer Mitarbeiters

Das Zertifikat ist nun dem Zertifikatspeicher hinzugefligt. Klicken Sie nun auf
Speichern & schlieBen (vgl. Abbildung 70).

u'/ﬁ:; HY Uaes ) Uwe Bendisch - Kontakt - =X
e
Kontakt Einflgen Text formatieren Entwicklertools (7]
3 § &3 - _—
|89 Allgemein (4] Zertifikate | 5 E-Mail =] a= =] Bitd - (5] ABG En
= W == B
) £ Details  E=] Alle Felder | Y Besprechung (@) B4 kategorisieren = [0 4 ==
Speichern Visitenkarte Rechtschreibung || Kontaktnotizen
2 schlieBen |8 Aktivitaten &, Anruf - £ ¥ Nachverfolgung ~ &/ =
Anzeigen Kommunizieren Optionen Dokumentprafung OneMote
Outlook verwendet eines dieser Zertifikate, um verschidsselte E-Mail-Nachrichten an diesen Kontakt zu senden, Sie kdnnen ein
Zertifikat erhalten, indem Sie eine digital signierte Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei fr diesen
Kontakt importieren,
Zertifikate (digitale IDs):
Uwe Bendisch(standard) Eigenschaften..,

Importieren...

Exportieren..

Entfernen

Abbildung 70: Speichern der Zertifikatszuordnung in Outlook 2007
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Damit ist die Integration des Zertifikats des Fraunhofer Mitarbeiters in Outlook
2007 abgeschlossen und das Zertifikat kann fir den sicheren E-Mail-Verkehr
verwendet werden.

4.3.3 Ein Zertifikat eines Fraunhofer Mitarbeiters in Microsoft Outlook 2003
aufnehmen

Version 1.2

Offnen Sie zunachst eine neue E-Mail und geben Sie die E-Mail Adresse des
Fraunhofer Mitarbeiters als Empfanger ein. Klicken Sie dann mit der rechten
Maustaste auf die eingegebene E-Mail-Adresse und wahlen Sie im Kontextmenu
die Option Zu Outlook-Kontakten hinzufiigen (vgl. Abbildung 71).

Hinweis: Ist der Fraunhofer Mitarbeiter bereits in Ihren Kontakten enthalten, so
offnen Sie dessen Kontaktdaten Uber den Kontextmenueintrag Outlook-Kon-
takt nachschlagen.

£¥ Unbenannt - Nachricht (Rich-Text)
! Datei Bearbeben Ansicht  Einfiigen  Format  Extras  &kkionen 7

ddsenden | o o | & S3 18| (&% 0 Ak Adobe POF anhangen | 48 8 o4 ¥ B | ¥ | (S| 2] Optionen... |LI| % | @l

i -1 .||L|Frg|§§§;:;j§;jia

Liwe, Bendisch@sit, fraunhafer del
Uwe Bendisch@t-online, de

FH Termin versinbaren...
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Betreff: S

& E-Mail senden (Uwe. Bendischi@t-online. de)
Bei Instant Messaging anmeldzn

Weiter bearbeiten »

lﬁ} Regel erstellen. ..

SendaoEtioggp

Zu Outlook-Kontakten hinzufiigen...

[N 575 2 =t 7= T T = PO

Outlook-Eigenschaften. .

] i

Ausschneiden

&
53 Kopieren

| Einfiigen
4

Markierung loschen

Abbildung 71: Hinzufiigen eines Fraunhofer Mitarbeiters als Kontakt in
Outlook 2003

lhnen wird nun der Kontakteintrag angezeigt. Aktivieren Sie den Reiter Zertifi-

kate und klicken Sie dann auf die Schaltflache Importieren (vgl. Abbildung
72).
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Se—
Outlook werwendet eines dieser Zertifikate, um verschlisselke E-Mail-Machrichten an diesen
Konkakk zu senden. Sie kinnen ein Zertifikat erhalten, indem Sie eine digital signierte Machricht
won diesem Kontakt empFangen oder sine Zertifikatdatei fiir diesen Konkakk: importieren.

Zertifikate {digitale IDs):

Eigenschaften. ..

Als Standard Festl,

- Importieren... )

Exportieren...

Entfernen

Abbildung 72: Importieren des Zertifikats des Fraunhofer Mitarbeiters in
Outlook 2003

Wechseln Sie nun zu dem Verzeichnis, in dem Sie das Zertifikat des Fraunhofer
Mitarbeiters abgelegt haben und wahlen Sie das Zertifikat aus. Klicken Sie auf

Offnen (vgl. Abbildung 73).
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Abbildung 73: Auswahl des Zertifikats des Fraunhofer Mitarbeiters
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Das Zertifikat ist nun dem Zertifikatspeicher hinzugefiigt. Klicken Sie nun auf
Speichern & schlieBen (vgl. Abbildung 74).

FE Lwe Bendisch - Kontakt

I Datej i Ansicht  Einfigen  Format  Extras  Akkionen 7
i |l Speichern und schlisfien = PRI, PN = @ x| @ - F -y !

e ———————"
Allgemein Details Akkivitaten | Zertifikate | Alle Felder

Outlook verwendet eines dieser Zertifikate, um wverschlisselte E-Mail-Machrichten an diesen
kontakk zu senden. Sie kinnen ein Zertifikat erhalken, indem Sie eine digital signierte Machricht
won diesem Kontakk empfangen oder eine Zertifikatdatei fir diesen Kontakk importieren.

Zertifikate (digitale IDs):

Eigenschaften. ..

Importieren. ..

Exportieren...

Entfernen

Abbildung 74: Speichern der Zertifikatszuordnung in Outlook 2003

Damit ist die Integration des Zertifikats des Fraunhofer Mitarbeiters in Outlook
2003 abgeschlossen und das Zertifikat kann fir den sicheren E-Mail-Verkehr
verwendet werden.

4.3.4 Ein Zertifikat eines Fraunhofer Mitarbeiters in Mozilla Thunderbird
aufnehmen

Version 1.2

Hinweis: Die Screenshots wurden unter Verwendung von Mozilla Thunderbird
in der Version 9 angefertigt.

Um das Zertifikat des Fraunhofer Mitarbeiters in Mozilla Thunderbird einzubin-
den, 6ffnen Sie zunachst den Zertifikatspeicher, der sich unter Extras = Ein-
stellungen > Erweitert > Zertifikate 2> Zertifikate befindet und 6ffnen
dort den Reiter Personen. Klicken Sie auf die Schaltflache Importieren (vgl.
Abbildung 75).
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@ Zertifikat-Manager = | ] ||
Thre Zertif%| Personen |@r | Zertifizierungsstellen |Andere|
Sie haben Zertifikate gespeichert, die diese Personen identifizieren:
Zertifikatsname Lauft ab am E-Mail-Adresse =)
[
Ansehen... Vertrauen bearbeiten... wportieren... Laschen...
h

Abbildung 75: Importieren des Zertifikats des Fraunhofer Mitarbeiters in
Mozilla Thunderbird

Wechseln Sie nun zu dem Verzeichnis, in dem Sie das Zertifikat des Fraunhofer
Mitarbeiters abgelegt haben und wahlen Sie das Zertifikat aus. Klicken Sie auf
Offnen (vgl. Abbildung 76).

& Wahlen Sie die Datei mit dem zu impartierenden E-Mail-Zertifikat
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Abbildung 76: Auswahl des Zertifikats des Fraunhofer Mitarbeiters

Das Zertifikat ist nun dem Zertifikatspeicher hinzugefiigt (vgl. Abbildung 77)
und die Integration des Zertifikats des Fraunhofer Mitarbeiters in Thunderbird
abgeschlossen. SchlieBen Sie den Zertifikat-Manager Uber die Schaltflache OK.
Das Zertifikat kann fir damit den sicheren E-Mail-Verkehr verwendet werden.
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@ Zertifikat-Manager = | [

Thre Zertifikate | Persenen | Ser\.rer|Zertifizierur|gsstel|en|Andere|

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

Zertifikatsname Lauft ab am E-Mail-Adresse 23
4Fraunhofer -
uwe.bendisch@sit.fraunhofer.de 29,06.2012 uwe.bendisch@sit.fraunhofer.de

Ansehen... ] "u’ertrauen bearbeiten... ] llmpor‘tieren... ] ’Egportieren... ] ’ Laschen...

Abbildung 77: Thunderbird-Zertifikatspeicher mit dem Zertifikat des
Fraunhofer Mitarbeiters.

4.4 Senden von signierten und/oder verschliisselten E-Mails

Version 1.2

Fir das Versenden einer signierten E-Mail wird lhr eigenes Zertifikat verwendet.
Zertifikate der Empfanger werden nicht bendtigt. lhr E-Mail-Client berechnet
aus dem Text Ihrer E-Mail eine Prifsumme, die mit Hilfe lhres Zertifikats mit ei-
ner digitalen Unterschrift versehen wird. Aufgrund der zugrundeliegende ma-
thematischen Verfahren, kann dadurch beim Empfanger sowohl die Integritat
(E-Mail wurde wahrend der Ubertragung nicht verandert) als auch die Authenti-
zitat des Absenders (die E-Mail stammt tatsachlich von Ihnen) gepruft werden.

Beim Versenden einer verschlisselten E-Mail werden die Verschlisselungszertifi-
kate aller Empfanger bendtigt. Mit Hilfe der VerschlUsselungszertifikate wird die
Nachricht derart verschlisselt, dass sie nur fur den Besitzer des zum Verschlus-
selungszertifikat gehorenden privaten Schlissels lesbar ist. Sie garantieren damit
Vertraulichkeit.

Aus dem oben Gesagten folgt, dass beim Versand einer signierten und ver-
schlUsselten E-Mail sowohl Ihr eigenes Zertifikat (Zertifikat des Absenders) als
auch die Zertifikate aller E-Mail Empfanger bendétigt werden.

In Abhangigkeit von dem von lhnen verwendeten E-Mail-Client unterscheiden
sich die Dialoge bzw. Schritte zum Versenden signierter und/oder verschlisselter
E-Mails leicht, so dass das entsprechende Vorgehen in den folgenden Unterab-
schnitten fur verschiedene Versionen von Microsoft Outlook als auch Mozilla
Thunderbird beschrieben wird.
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4.4.1 Senden von signierten und/oder verschliisselten E-Mails mit Microsoft
Outlook 2010

Erstellen Sie eine neue Nachricht. Beim Verfassen der Nachricht haben Sie auf
dem Reiter Optionen die Moglichkeit die Nachricht zu signieren, indem Sie die
Schaltflache mit dem Unterschriftsymbol betatigen (vgl. Abbildung 78).

~
A9 o |= Dies ist eine signierte E-Mail - Nachricht (HTML) ERET
Nachricht Emfugmrmatueren Uberprifen @
- = o =) 54 0 5
| H E i Bec ) B yerchiisseln | [ Ubermittiungsbestat, anfordern = j &4 Ubermittlung verzogem
== [a]- §Sven P s Direkte Antwaorten auf
Designs —  Seitenfarbe BerechtiQung |4 signieren Abstimmungsschaltfl. [ Lesebestat. anfordern Gesendetes Element
] - - verwenden ~ speichern unter =
Designs Feldera... Berechtiglhg Verlauf Weitere Optionen
An... Bendisch,Uwe;
[=1 ..

Senden
Betreff: Dies ist eine signierte E-Mail

Abbildung 78: Signieren einer E-Mail in Outlook 2010

Zum Verschlusseln einer E-Mail muss auf dem Reiter Optionen das Symbol zur
Verschliisselung aktiviert werden (vgl. Abbildung 79).

-
A d 9 B = Dies ist eine verschlusselte E-Mail - Nachricht (HTML) [
Nachricht Einfigd @ formatieren Uberpriifen a @
. §2g o = b, Ubermitt] 5
| n E 15 Bee ] @ ;"J [ Ubermittiungsbestt, anfordern = j }5;" Ermittlung verzagem
' EE Von &‘,D\rekte Antworten auf
Designs —  Seitenfarbe Berechtigung g3 Signieren Abstimmungsschaltfl. [7] |esebestit. anfordemn Gesendetes Element
- B - - en ~ speichern unter -
Designs Felder a... Berechtigung Verlauf Weitere Optionen
An... Bendisch,Uwe;
=1 ..
Senden
Betreff: Dies ist eine verschldsselte E-Mail

Abbildung 79: Verschliisseln einer E-Mail in Outlook 2010

4.4.2 Senden von signierten und/oder verschliisselten E-Mails mit Microsoft
Outlook 2007

Erstellen Sie eine neue Nachricht. Beim Verfassen der Nachricht haben Sie auf
dem Reiter Nachricht die Moglichkeit die Nachricht zu signieren, indem Sie die
Schaltflache mit dem Unterschriftsymbol im Bereich Optionen des Men(-
bands betatigen (vgl. Abbildung 80).
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Abbildung 80: Signieren einer E-Mail in Outlook 2007

Zum VerschlUsseln einer E-Mail muss auf dem Reiter Nachricht im Bereich Op-
tionen das Symbol zur Verschliisselung aktiviert werden (vgl. Abbildung 81).
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Abbildung 81: Verschliisseln einer E-Mail in Outlook 2007

4.4.3 Senden von signierten und/oder verschliisselten E-Mails mit Microsoft
Outlook 2003

Version 1.2

Erstellen Sie eine neue Nachricht. Beim Verfassen der Nachricht haben Sie die
Moglichkeit die Nachricht zu signieren, indem Sie in den die Sicherheit der
Nachricht betreffenden Eigenschaften, die Sie tber Datei > Eigenschaften auf
dem Reiter Sicherheit erreichen, die Option Diese Nachricht digital signie-
ren auswahlen (vgl. Abbildung 82).
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¥ Z.c. -t eine signierte E-Mail - Nachricht (HTML)
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Abbildung 82: Signieren einer E-Mail in Outlook 2003

Zum VerschliUsseln einer E-Mail muss entsprechend die Option Nachricht und
Anlagen verschliisseln auf dem Reiter Sicherheit aktiviert werden, den Sie

unter Datei > Eigenschaften der E-Mail-Nachricht erreichen (vgl. Abbildung
83).
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[ I
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Abbildung 83: Verschliisseln einer E-Mail in Outlook 2003

68 03.02.2017 Version 1.2



PKI-Contacts - PKI fUr Fraunhofer Kontakte
Zertifikate im E-Mail-Client nutzen

4.4.4 Senden von signierten und/oder verschliisselten E-Mails mit Mozilla
Thunderbird

Hinweis: Die Screenshots wurden unter Verwendung von Mozilla Thunderbird
in der Version 9 angefertigt.

Erstellen Sie eine neue Nachricht. Beim Verfassen der Nachricht haben Sie im
Menu der Nachricht in der Rubrik S/MIME die Maglichkeit die Nachricht zu sig-
nieren, indem Sie die Option Nachricht unterschreiben auswahlen (vgl.
Abbildung 84). Sie 6ffnen die S/MIME-Optionen, indem Sie auf den kleinen Pfeil
neben dem Text klicken.
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Verfassen: Dies ist eine signierte E-Mail = |

Datei Bearbeiten Ansicht Einfugen Format Optionen Extras  Hilfe
. Senden | + Rechtschr, @J Anhang E Speichern |~
MNachrichie T

¥on: | Uwe Bendisch <uwe.bend eln

An: 5 uwebendisch@sit. v Machricht unterschreiben

Sicherheitsinformationen anzeigen

Betreff; Dies ist eine signierte E-Malll

MNormaler Text Variable Breite | B A A | A A A (=2 ¢

Abbildung 84: Signieren einer E-Mail in Mozilla Thunderbird

Zum Verschlisseln einer E-Mail muss in der Rubrik S/MIME die Option Nach-
richt verschliisseln angewahlt werden (vgl. Abbildung 85).

~
Verfassen: Dies ist eine verschllisselte E-Mail | (S

Datei  Bearbeiten Ansicht Einfugen Format Optionen  Extras  Hilfe

lSenden | + Rechtschr. @ Anhang m' & Speichern -
€ud ¥ Machricht verschliisseln

Machricht unterschreiben

Von: | Uwe Bendisch <uwe.H

An & uwebendisch@sit.frau

Sicherheitsinformationen anzeigen

Betreff; Dies ist eine verschlisselte E-Mail

MNormaler Text Variable Breite ._ A A | A A A|iZ otz =

Abbildung 85: Verschliisseln einer E-Mail in Mozilla Thunderbird
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5 Ein eigenes Zertifikat sperren

Besitzen Sie bereits ein Zertifikat der Zertifizierungsstelle fir Fraunhofer Kontak-
te und mochten es sperren, so konnen Sie unter https:/contacts.pki.fraunhofer.
de eine Sperrung veranlassen. Eine Sperrung ist beispielsweise erforderlich falls

e sich lhre E-Mail-Adresse geandert hat oder andern wird,

e Sie das Zertifikat nicht weiter zur Kommunikation im Fraunhofer-Kontext
nutzen mochten,

e Sie die Nutzungsbedingungen der PKI flr Fraunhofer Kontakte nicht
langer akzeptieren bzw. Sie diese nicht mehr erflllen, oder

e insbesondere falls ein Missbrauch oder eine Kompromittierung des pri-
vaten SchlUssels befurchtet wird oder tatsachlich stattgefunden hat.

Um zu vermeiden, dass eine dritte Person lhr Zertifikat sperrt, ist der Sperrvor-
gang zweistufig ausgestaltet. Zunachst muss das zu sperrende Zertifikat identifi-
ziert werden. Hierzu geben Sie bitte die im Zertifikat eingetragene E-Mail-Ad-
resse an. An diese E-Mail-Adresse wird dann eine E-Mail versendet, die — ahnlich
wie bei der Zertifikatsbeantragung — einen speziellen Link enthalt. Mit diesem
Link fUhren Sie die Sperrung des Zertifikats dann selbst durch.

5.1 Anforderung der Zertifikatssperrung eines eigenen Zertifikats per E-
Mail

Rufen Sie bitte die Webseite https:/contacts.pki.fraunhofer.de in Ihrem Browser
auf und wahlen Sie anschlieBend im Bereich Flir Kommunikationspartner den
Menueintrag Zertifikat sperren (vgl. Abbildung 86).
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Sperrung eines Zertifikats der PKI fiir Fraunhofer Kontakte

Allgemein
Startseite Besitzen Sie bereits ein Zertifikat der Zertifizierungsstelle fir Fraunhofer Kontakte und méchten es sperren, so
Zertifizierungsrichtlinien der PKI fiir kénnen Sie auf dieser Seite eine Sperrung veranlassen. Eine Sperrung ist beispielsweise erforderlich falls

Fraunhofer Kontakte
« sich lhre E-Mail-Adresse gedndert hat oder dndern wird,
Wourzel Zertifikat / Sperrliste laden

{PKI fur Fraunhofer Kontakte) « Sie das Zertifikat nicht weiter zur Kommunikation im Fraunhofer-Kontext nutzen méchten,

« Sie die Nutzungsbedingungen der PKI fur Fraunhofer-Kontakte nicht langer akzeptieren bzw. Sie diese
nicht mehr erfllen, oder

« ein Missbrauch oder eine Kompromittierung des privaten Schlussels befurchiet wird oder statigefunden

Wurzel-Zertifikat / Sperrliste laden
{PKI fir Fraunhofer Mitarbeiter)

Fiir Kommunikationspartner hat.
Anleitung

Um zu vermeiden, dass eine dritte Person Ihr Zertifikat sperrt, ist der Sperrvorgang zweistufig ausgestaliet.
Zertifikat eines Fraunhofer Mitarbeiters Zunachst muss das zu sperrende Zertifikat identifiziert werden. Hierzu nennen Sie uns bitte im Folgenden die im
suchen Zertifikat eingetragene E-Mail-Adresse. An diese E-Mail-Adresse wird dann eine E-Mail versendet, die - ahnlich

wie bei der Zertifikatsbeantragung - einen speziellen Link enthalt. Mit diesem Link fuhren Sie schiieRlich die
Sperrung des Zertifikats dann selbst durch.

at beantragen

Zertifikat sperren

Sind auf die angegebene E-Mail-Adresse mehrere Zertifikate ausgestellt, werden in der Revozierungsnachricht
alle zugehdrigen Zertifikaie aufgefihri und Sie haben die Moglichkeit, individuell auszuwahlen, welche der
Ubersicht und Anmeldung Zertifikate gesperrt werden sollen.

E-Mail-Adresse im zu sperrenden Zertifikat:

Kontakt Aus Sicherheitsgriinden werden zusatzlich Datum, Uhrzeit und Ihre IP-Adresse im Zuge der Anforderung der
Revozierungsnachricht protokolliert. Im Detail werden die folgenden Daten auf unserem Webserver
Allgemeine Datenschutzerkldrung Datum: 08.01.2012

Uhrzeit 10:51:48
Inre IP-Adresse” 129.26.100.156

Bitte beachten Sie, dass ein Missbrauch dieses Formulars verfolgt werden kann.

'
'
'
'
'
'
'
'
'
'
'
'
'
'
i
i Impressum gespeichert:
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

| Zerifikatssperung per E-Mail anfordern >> |

Abbildung 86: Anforderung einer Zertifikatssperrung

Geben Sie nun in das Feld E-Mail-Adresse im zu sperrenden Zertifikat dieje-
nige E-Mail-Adresse ein, fur die lhr personliches Zertifikat ausgestellt ist und be-
tatigen Sie anschlieBend die Schaltflache Zertifikatssperrung per E-Mail an-
fordern. Sofern flr die E-Mail-Adresse ausgestellte und noch gdiltige Zertifikate
vorhanden sind, erhalten Sie die Meldung, dass an die angegebene E-Mail-Ad-
resse eine Liste aller zugehdrigen glltigen Zertifikate — mit der Moglichkeit diese
zu sperren — versendet wurde (vgl. Abbildung 87).

Sperrung eines Zertifikats der PKI fiir Fraunhofer Kontakte

An die unten angegebene E-Mail-Adresse wurde soeben erfolgreich eine Liste aller zugehdrigen galtigen
Zertifikate - mit der Mdglichkeit diese zu sperren - versendet.

E-Mail-Adresse im zu sperrenden Zertifikat: max.m.mustermann@t-online.de

Abbildung 87: Erfolgreiche Anforderung einer Zertifikatssperrung

Andernfalls erfolgt ein Hinweis, dass keine E-Mail versendet wurde. Damit ist
die Anforderung der Revozierungsnachricht abgeschlossen und Sie mussen fir
die eigentliche Zertifikatsperrung zunachst auf den Empfang der automatisch
erzeugten Revozierungsnachricht warten, die nach kurzer Zeit bei hnen eintrifft
(vgl. Abbildung 88).
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Von:
An: max.m.mustermann@t-online.de

Betreff: Link zur Sperrung eines Zerifikats (PKI fir Fraunhofer Kontakte )
Datum: 09.01.2012, 15:40

Sehr geehrte Dame, sehr geehrter Herr,

diese E-Mail wurde nach einer Anforderung tber die Website hitp/icontacts pki fraunhofer de/ automatisch erzeugt. Sie enthalt
eine Liste aller gliltigen Zertifikate der PKI fiir Fraunhofer Kontakte fiir Inre E-Mail-Adresse max.m.mustermann@t-online.de.

Falls ein Zerifikat aus dieser Liste nicht mehr bendtigt wird oder um Missbrauch zu verhindern, kann es gesperrt werden.
Wahlen Sie hierzu bitte den entsprechenden Link, um aufunsere Website zu gelangen und dort das ausgewahlte Zertifikat zu
Sperren.

Falls Sie kein Zertifikat sperren wollen, brauchen Sie nichts weiter zu unternehmen.

Liste der gilltigen / aktiven Zertifikate fiir die E-Mail-Adresse maxm mustermann@t-online. de:

- Zertifikat ausgestellt fiir Max Mustermann mit der Seriennummer 2744C3300000000000186,
giiltigvom 12.08 2011 bis 11.09.2012. Dieses Zertifikat sperren:
https:icontacts. pki.fraunhofer.de/default.asp?cancel=kKvBiXulnLxMIFDfquiW152E g3j&lanquage=DE

- Zertifikat ausgestellt fir Max Mustermann mit der Seriennummer 2D0DB45D000000000018,
giltigwom 13.09 2071 bis 1208 2012, Dieses Zerifikat sperren:
https:iicontacts. pkifraunhofer.de/default.asp?cancel=R33kKGY5feazDUTx0WRCYVGEIGMh&lIanguage=DE

Mit freundlichen Griken
Fraunhofer Competence Center PKI

Abbildung 88: Beispiel fiir eine Revozierungsnachricht zur
Zertifikatssperrung

5.2 Ein eigenes Zertifikat mit Hilfe der Revozierungsnachricht endgiiltig
sperren

Sind auf die angegebene E-Mail-Adresse mehrere Zertifikate ausgestellt, werden
in der Revozierungsnachricht alle zugehorigen noch gdiltigen Zertifikate aufge-
fahrt und Sie haben die Maglichkeit, individuell auszuwahlen, welche der Zerti-
fikate gesperrt werden sollen. Um ein in der E-Mail genanntes Zertifikat endguil-
tig zu sperren, klicken Sie auf den betreffenden Link in der E-Mail oder kopieren
Sie ihn in die Adressleiste Ihres Browsers (vgl. Abbildung 89).

72 03.02.2017 Version 1.2



Version 1.2

PKI-Contacts - PKI fUr Fraunhofer Kontakte
Ein eigenes Zertifikat sperren

An: max.m.mustermann@t-online.de
Betreff: Link zur Sperrung eines Zerifikats (PKI fiir Fraunhofer Kontakte )
Datum: 09.01.2012, 15:40

Sehr geehrte Dame, sehr geehrter Herr,

diese E-Mail wurde nach einer Anforderung Uber die Website hitp:licontacts pkifraunhoferdel automatisch erzeugt. Sie enthalt

eine Liste aller gliltigen Zerifikate der PKI fiir Fraunhofer Kontakte fiir Inre E-Mail-Adresse maxm.mustermann@t-online.de.

Falls ein Zertifikat aus dieser Liste nicht mehr bendtigt wird oder um Missbrauch zu verhindern, kann es gesperrt werden.

Wahlen Sie hierzu bitte den entsprechenden Link, um auf unsere Website zu gelangen und dort das ausgewahlite Zertifikat zu

sperren.
Falls Sie kein Zerifikat sperren wollen, brauchen Sie nichts weiter zu unternehmen.

Liste der giiltigen / aktiven Zertifikate fiir die E-Mail-Adresse max.m mustermann@t-online de:

- Zertifikat ausgestellt fur Max Mustermann mit der Seriennummer 2744C330000000000018,
giiltigvom 12.09 2011 bis 11.09 2012, Dieses Zerifikat sperren:
hitps:iicontacts.pki : " ;i =

ifikat ausgestellt fir Max Mustermann mit der Seriennummer 2D0DB450000000000018,
giltigvom 13.09. 2011 bis 12.09.2012. Dieses Zerifikat sperren:
ttps icontacts.pkifraunhofer de/default. asp?cancel=RS3kKGVEfeazDUTXOWRCVGEIGNh&language=DE

Mit freundlic
Fraunhofer Competence Center PK]

Abbildung 89: Auswabhl eines zu sperrenden Zertifikats in der
Revozierungsnachricht zur Zertifikatssperrung

Der Link leitet Sie auf eine spezielle Webseite der PKI-Contacts, die Sie durch die
Zertifikatssperrung fuhrt (vgl. Abbildung 90). Lesen Sie den Text auf Webseite
genau und machen Sie sich insbesondere bewusst, dass

e Sie unabhangig von einer Sperrung lhren zum Zertifikat gehorender
privaten Schlissel nicht vernichten sollten, da Sie ansonsten insbeson-

dere an Sie mit diesem Zertifikat verschllsselte E-Mails nicht mehr lesen,

d. h. entschlisseln kédnnen. Sie sollten deshalb ggfs. eine Sicherung Ihres
Zertifikats einschlieBlich des privaten SchlUssels an einem sicheren Ort
(z. B. auf einem externen Datentrager) aufbewahren. Alternativ sind das
Zertifikat und der private Schllssel auch noch im Zertifikatspeicher des
Browsers vorhanden, mit dem Sie urspringlich die Zertifikatsbeantra-

gung durchgefiihrt haben. Aus diesem konnen Sie es wie in Kapitel 3

beschrieben, exportieren.

e eine Sperrung nicht rickgangig gemacht werden kann. Sollten Sie nach
der Sperrung feststellen, dass Sie doch wieder ein Zertifikat bendétigen,

mussen Sie ein neues (anderes) Zertifikat beantragen.

Um das angezeigte Zertifikat zu sperren, selektieren Sie bitte anschlieBend die
Auswahlbox vor dem ausgewahlten Zertifikatseintrag und betatigen Sie die
Schaltflache Zertifikat sperren (vgl. Abbildung 90).
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Sperrung eines Zertifikats der PKI fiir Fraunhofer Kontakte
Sehr geehrie(r) Max Mustermann,
Sie haben das untenstehende Zeriifikat fir die E-Mail Adresse max.m.mustermann@t-online.de erhalten,

das noch gultig ist. Auf dieser Seite haben Sie die Moglichkeit, dieses Zertifikat endgiltig zu sperren. Eine
Sperrung ist beispielsweise erforderlich falls

sich Ihre E-Mail-Adresse geandert hat oder andern wird,

Sie das Zertifikat nicht weiter zur Kommunikation im Fraunhofer-Kontext nutzen machten,

Sie die Nutzungsbedingungen der PKI fir Fraunhofer-Kontakte nicht Idnger akzeptieren bzw. Sie diese
nicht mehr erfullen, oder

ein Missbrauch oder eine Kompromittierung des privaten Schilissels beflrchtet wird oder statigefunden
hat.

E Falls Sie das angezeigte Zertifikat fiir eine weitere Verwendung sperren mochten, wahlen Sie es bitte aus und -
i fahren anschlie@end mit der Schaltfidche "Zertifikat sperren” fort. Ist eine Sperrung nicht gewiinscht, '
1 —» brechen Sie den Vorgang bitte hier ab oder wahlen Sie einfach einen anderen Mendpunkt. H

Bitte beachten Sie, dass unabhangig von einer Sperrung lhre privaten Schilissel nicht vernichtet
werden sollten, da ansonstenan Sie mit diesem Zertifikat verschliisselte E-Mails nicht mehr gelesen
werden kénnen.

Bitte beachten Sie weiterhin, dass eine Sperrung nicht riuckgangig gemacht werden kann. Sollten
Sie nach der Sperrung feststellen, dass Sie doch wieder ein Zertifikat benotigen, miissen Sie ein
neues (anderes) Zertifikat beantragen.

Name, Vorname Firma Status
Seriennummer Giiltigkeitszeitraum
Zertif] i T

Mustermann, Max Muster GmbH ausgestellt
2D0DB45D000000000018 glltig vom 13.09.2011 bis 12.09.2012

Zerifikat sperren ==

Abbildung 90: Bestatigung der Auswahl eines zu sperrenden Zertifikats

Sie erhalten nun die Meldung, dass die Sperrung durchgefihrt wurde und in
Kdrze eine neue Sperrliste veroffentlicht wird (vgl. Abbildung 91). AuBerdem
werden Sie Uber die vorgenommene Sperrung nochmals automatisch per E-Mail
unterrichtet (vgl. Abbildung 92). Der Sperrvorgang ist damit erfolgreich abge-
schlossen.

Hinweis: Die Sperrliste, auf der sich die Seriennummer des gesperrten Zertifi-
kats befindet, steht spatestens dreiig Minuten nach einer erfolgreich durchge-
fuhrten Sperrung auf der Website der PKI fir Fraunhofer Kontakte zur Verfu-
gung.

Sperrung eines Zertifikats der PKI fiir Fraunhofer Kontakte

Ihr Zeriifikat wurde erfolgreich gesperri. In Kurze wird automatisch eine neue Sperrliste verdffentlicht, die auch Ihr E
Zertifikat beinhaltet. :

Diese Bestatigung wurde soeben auch erfolgreich per E-Mail an Sie versendet.

Abbildung 91: Bestatigung der Sperrung lhres eigenen Zertifikats
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Vion:  Fraunhofer.
An: max.m.mustermann@t-online.de

Betreff: Bestatigung der Sperrung eines Zertifikats (PKI fiir Fraunhofer K ontakte)
Datum: 10.01.2012, 08:22

Sehr geehrte(r) Max Mustarmann,

Ihr Zertifikat fir die E-Mail Adresse max m.mustermann@t-online.de wurde auf eigenen Wunsch gesperrt. Im Detail handeltes !
sich um folgendes Zertifikat, :

- Zertifikat ausgestellt fiir Max Mustermann mit der Seriennummer 2000B45D000000000018,
giiltig vom 13.09.2011 bis 12.09.2012.

Bitte beachten Sie, dass unabhangigvoen der Sperrung der private Schlissel nicht vernichtet werden sollte, da ansonsten an
Sie mit diesem Zerifikat verschliisselte E-Mails nicht mehr gelesen werden kiinnen.

Mit freundlichen Griiten
Fraunhofer Competence Center PKI

Abbildung 92: E-Mail-Bestatigung der Sperrung lhres eigenen Zertifikats
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